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Definition

Ein Rechnernetz

ist ein System von Computern,
zwischen denen ein automatischer Nachrichtenaustausch maoglich ist.

Die Kommunikation erfolgt dabei nach standardisierten Vorschriften.

Der Nutzen eines Rechnernetzes ergibt sich aus

¢ Kommunikationsverbund
dient dem Nachrichtenaustausch aller Rechner im Netz

e Ressourcenverbund
gemeinsame Nutzung von Hard- und Softwarekomponenten
z.B. von Netzwerkdruckern oder von Datenbanken.

e Steuerungsverbund
verteilte Verarbeitung auf mehreren Computern
z.B. Fabrikautomatisierung, Reduktion Verarbeitungszeit
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WAN und LAN

WAN (Weitverkehrsnetz, bzw. flachendeckende Rechnernetze)

e unbegrenzte Netzausdehnung und Rechneranzahl
e realisiert ab 1969 (ARPANET)

LAN (Lokale Rechnernetze)

e begrenzte Netzausdehnung und Rechneranzahl
e realisiert ab 1980 (Ethernet)

MAN (Stadtnetze), Zwischenstellung zwischen WAN/LAN

Trends

e Auflosung der Grenzen zwischen LAN und WAN
durchgangige Vernetzung

11.10.2017 Gultter/Rechnernetzpraxis



Rechnernetzdienste und -Protokolle

Rechnernetzprotokolle
standardisierte Nachrichtentbertragung
festgelegt werden

e Nachrichtensyntax

e zulassige Nachrichtenreihenfolge

e Zeitschranken

e Fehlerreaktionen

Nachrichtenaustauschprotokoll
Rechner Rechner

Kommunikationsnetz Dienst-

Schnittstelle

Dienst-
Schnittstelle

Rechnernetzdienste

Dienstleistungen, charakterisiert durch
e Dienstspezifikation
e Dienstschnittstelle, Diensterbringung ist transparent
e Diensthierarchie

11.10.2017 Gultter/Rechnernetzpraxis



offene Systeme

relativ frihzeitig Vernetzung von Computern

e eines Herstellers mit einer einheitlichen Architektur
e dabei gab es i.a. proprietare Dienste, Protokolle
keine Zusammenarbeit mit Rechnern anderer Hersteller

In den 1970-er Jahren entstand die Forderung nach offenen Systemen
d.h. der herstellerneutralen Vernetzung von Computern

—>Standards mussen verbindliche Festlegung enthalten

e Hardwarekopplung (Steckerformen, ...)
e Protokolle und
e Dienstleistungen

—>Standards dlrfen keine Festlegungen enthalten Uber

e Rechnerarchitektur
e Betriebssystemarchitektur.
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ISO/0OSI-Modell (Open System Interconnection)

Prozef3 B

Prozef3 A Vermittlungsstelle
Anwendungsprotokoll
Anwendunglg ————————————————————
| Darstellungsprotokoll
Darstellungf( ¢—--------- - - - - ——————
: | Sitzungsprotokoll
Sitzung <f———————————————————
I Transportprotokoll
Transport («¢—-——-—————"""""""">">"">"———-
Vermittlungsprotokoll
Vermittlung <-—J—--> Vermittlung [<g————-
I
Sicherung |[<f———1 > Sicherung (f——7——
I
Bitlbertrag. <-—{—--> Bitibertrag.[<f——1——

Bitibertragungsprotokoll
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Ab 1969

Anwendung

——>

Darstellung

——>

Sitzung

Transport

— — >

Vermittlung

— — >

Sicherung

— — >

Bitlbertrag.
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Anwendung

Darstellung

Sitzung

Transport

Vermittlung

Sicherung

Bitubertrag.
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ISO/0OSI vs. Internet

Verarbeitungsorientierte
Schichten

Ubertragungsorientierte
Schichten
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Normung

Normen
e de-facto-Normen Industriestandards (z.B. IBM PC, Unix, TCP)
e de-jure-Normen offizielle Standards (z.B. ISO/OSI - Modell)
Problem Tragheit der offiziellen Normung

Institutionen

e ITU

e IETF

e I[SO:

e IEEE:

e CEN
CENELEC
ETSI

e DIN

11.10.2017

International Telecommunications Union, friher CCITT
Internet Engineering Task Force

International Standards Organisation

Institute of Electrical and Electronics Engineers
europaische Normungsinstitute

Deutsches Institut fir Normung
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Fakten

 Rechnernetze
gehdren heutzutage zur selbstverstandlichen Infrastruktur

« hohe Investitionen

* Abschreibungsdauer
3-5 Jahre fur Server und Worksstation
3-5 Jahre fur Netzwerkkopplungsgerate
ca. 15 Jahre fur Kabelinfrastruktur

+ Komplexe Netzwerke erfordern

Professionellen Netzwerkentwurf
Professionelles Netzwerkmanagement

11.10.2017 Gultter/Rechnernetzpraxis
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Netzwerkplanung - Warum ?

Einfache Rechnernetze, z.B. im Privatbereich,

o sind uberschaubar und
o erfordern keine aufwendige Netzwerkplanung,

aber komplexe Netzwerke sind nicht mehr Uberschaubar.

- Planungsgrundsatze
o Vermeidung von chaotischen Systemen

o Fehlervermeidung anstreben
ggf. effiziente Fehlersuche

o effiziente DurchfiUhrung von Netzwerkveranderungen

11.10.2017 Gultter/Rechnernetzpraxis

13



Technologie der Netzwerkplanung

5.

. Allgemeine Rahmenbedingungen und Netzziele diskutieren

o Auftraggeber, IST-Zustand (Gelande, Gebaude, Gerate, ...)
o Angaben zur zuklnftigen Nutzung (SOLL-Zustand)

(Anwendungen, Anzahl der Nutzer, Nutzungsintensitat, ...)
o Zeit- und Finanzrahmen

. Festlegungen

o Verantwortlichkeiten
o Umsetzungsplan flr alle Realisierungsphasen
o Vvertragliche Fixierung

. Planung des Netzwerkes

ggf. Standortvermessungen (Site Survey), evtl. Planungskorrekturen

. Kontrolle der Bauausfihrung (in der Regel durch externe Firmen)

Messungen, evtl. Reklamationen, Umplanungen, ggf. Zertifikation

Netzwerkdokumentation, Ubergabe des Netzwerkes an Auftraggeber

11.10.2017 Gultter/Rechnernetzpraxis 14



Projektablauf

Auftraggeber

Architekt

11.10.2017

Ingenieurbiiro

Projektmanager

Netzwerkspezialist
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Netzwerkplanung (1)

11.10.2017

Theorie

l
— [ | e
!

Ressourcen
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Netzwerkplanung (2)

Theorie

!
s [ |
I

Ressourcen
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Netzwerkplanung (3)

aktuelle
Situation

11.10.2017

Ziele

Theorie

Projekt
->
Ressourcen

e Finanzmittel

« Humankapital

« Softwaretools

« existierende Hardware

Gultter/Rechnernetzpraxis
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Netzwerkplanung (4)

Theorie

* Expertenwissen
» Standards und Algorithmen
» Workflow Organisation

aktuelle
Situation

\

Projekt

11.10.2017

T

Ressourcen
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Netzwerkplanungsprozess

Charakteristika

11.10.2017

Mehrere Personen in mehreren Firmen sind beteiligt.

Projektierungsprozess ist langwierig
und von Wartezeiten unterbrochen.

z.B. Gebaudeplanung, ...,
Rohbaufertigstellung
Realisierung Verkabelung, ...
Einbau aktiver Komponenten der Vermittlungstechnik
Testaufgaben, ...
d.h. Projektzeitraume bis zu mehreren Jahren

Ein Projektierungsbiro
bearbeitet immer mehrere Projekte gleichzeitig.

Zentrale Projektdokumentation flr alle Beteiligten erforderlich

Gultter/Rechnernetzpraxis
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Projekttypen

Typ | Bezeichnung Aufgaben
I Modernisierung Schwachstellenermittiung
von Netzen, die i.w. noch den | ggf. Ersetzen Netzwerkkarten
Nutzeranforderungen genugen | ggf. Ersetzen Vermittlungstechnik
ggf. Ersetzen Servertechnik
IT Erganzung z.B. neuartige Dienstleistungen
von Netzen um zusatzliche Backup-System
Komponenten WLAN
ITI Erneuerung zusatzlich zu I)
von Netzen, die den Neuplanung der Netzinfrastruktur
Nutzeranforderungen nicht Beibehaltung der Gebdudeinfrastruktur
mehr genligen (EV-Raume, Kabelkanale, ...)
IV Entwurf Ermittlung der Anwenderanforderungen

vollstandig neuer Netzwerke

Planung der Gebaudeinfrastruktur
(EV-Raume, Serverraume,
Kabelkanale, ...)
Planung der strukturierten Verkabelung
Planung WLAN, Vermittlungstechnik
Planung Servertechnik
ggf. Planung der Arbeitsstationen

Abgrenzung der Projekttypen nicht starr mdglich

11.10.2017
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I - Modernisierung

permanenter Prozess: ,Beobachtung durch Netzwerkmanagement",
ggf. Feststellung

o Ausfall von Netzwerkkomponenten
- Ersatz

o Uberlastungen
- Ersatz durch héherwertige Komponenten
Beispiel

Netzwerk: Fast Ethernet Uber Verkabelung Cat5
Schwachstelle - Uberlastung Fileserver

Losung Fileserver erhalt GbE-Netzkarte
u.U. Austausch Switch

keine Veranderungen bei anderen Rechnern, Kabelinfrastruktur bleibt
- geringer Aufwand

11.10.2017 Gultter/Rechnernetzpraxis 22



II - Erganzung

Beispiel

Installation eines gebaudezentralen Backup-Systems

1. Ermittlung des regelmaBig zu Ubertragenden Datenvolumens
2. Auswirkung auf normalen Netzwerkverkehr abschatzen

3. zusatzliche Leitungen planen/verlegen
vor allem im Bereich der Sekundarverkabelung

4. Trunking in Switches organisieren )
Zusammenfassung mehrerer Leitungen fur parallele Ubertragung

5. Organisation des Backup
Zeitpunkte/Datenvolumen

11.10.2017 Gultter/Rechnernetzpraxis 23



III - Erneuerung

Beispiel

Cat5-Verkabelung ersetzen durch Cat6A

11.10.2017

Grund, z.B. Forderung nach Ubertragung mit 1...10 Gbit/s
wegen Videotransfer, ...

Entfernen aller passiven und aktiven Netzkomponenten

Neuplanung/-aufbau der Verkabelung
unter weitgehender Beibehaltung der Bauinfrastruktur

Zertifizierung der Verkabelung
Lastabschatzung, ...
Ankauf/Einbau neuer aktiver Netzwerkkomponenten

(Switches, Server, ...)

Tests/Dokumentation/Ubergabe

Gultter/Rechnernetzpraxis
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IV - Entwurf neuer Netzwerke

Beispiel: Konzern errichtet neue Filiale

» Arbeitsgebiet ist Forschung/Entwicklung
Gewerbegebiet mit 5 Gebdauden
mittelfristig 500 Mitarbeiter, davon 250 Softwareingenieure

« Netzwerkanforderungen

AnschluBB an Internet mit 10 Gbit/s

interne Vernetzung mit 100 Mbit/s, auf 1000 Mbit/s aufristbar
50 Server mit diversen Diensten

VoIP-Infrastruktur

« Arbeitsplan

Diskussion Uber Rahmenbedingungen (Architekt, Internetprovider, ...)
Detailplanung Infrastruktur (Verkabelung, WLAN)

Modellierung der Netzwerklasten (Datenmenge, Echtzeitanforderungen, ...)
Planung der Vermittlungs- und der Servertechnik

Betreuung der Bauausfihrung

Messungen der Netzwerkeigenschaften, Zertifizierung

11.10.2017 Gultter/Rechnernetzpraxis 25



Beispielprojekt: (1) — Teilnehmer

Kunde Handler/Vertrieb

A

A

»
|

Werbeagentur

Konstrukteur

o | oo | RN
Bank Industrie
11.10.2017 Gultter/Rechnernetzpraxis
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(2) - Analyse des Datenaustausches

Kunde Handler/Vertrieb

Anfrage Produktinformation

~Angebote Werbebroschiire, —
Bestellung ~ Online-Prasenz
Lieferung

A

' Werbeagentur

Lieferung

Konstrukteur

Zahlungs-
verkehr

T
_——

GroBbe-
stellung

A
y

Konstruktions-
daten

T
L

2

Bank Industrie
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(3) — erforderliche Dienste

Kunde Handler/Vertrieb

Electronic Mail Electronic Mail

A
v

WWW WWW
Werbeagentur
Online- Konstrukteur
Zahlungs-
Verkehr _
Videokonferenz

Electronic Mail

y
A

T
_——

WWW
MfMS
Datenbankzugriff

*\!ME
- |

Bank Industrie
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(4) - erforderliche Dienstguten

Zuldssige Ubertragungsfehlerquoten
« Zulassige Ausfallwahrscheinlichkeiten
- Erforderliche Datenraten

« Echtzeitforderungen

« Sicherheitsanforderungen beziglich

o illegalem Zugriff
o Datenverlusten

11.10.2017 Gultter/Rechnernetzpraxis
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(7) — Detaillierter Netzentwurf

Kunde Handler/Vertrieb

Medien
Topologie
Gerate
Protokolle

FastE thermet !

Fast=d
FastE thermet

l=wien  Werbeagentur

Calalwst

| Swwitch
Calalwst

Seritch
Calalvs = = S50o
==00 i
L4
nnnnnnnn
- _ - T -Backbome

Haupt—Swwitch g
it

L=— 101021 = - N
- LS— 10108 T M

FastE thermet Konstru kteu r

FasteE tdhermet
Sewritcl
Calalyst Calalwst
S5O0 .~ Ss500

Hauptrerbimndeomg

Reservewerbimdomg

1‘!‘511111‘-
o | o |

Bank Industrie
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Netzwerkmanagement

Kunde Handler/Vertrieb

Konfiguration
Fehlerkontrolle
Lastkontrolle

FastE thermet

= Werbeagentur

Calalwst
S5O0

S it
Calalwst

FastE thermet

Seritch
Calalwst

5SSO0
AT -Backbone

Feserwve—
it

- FastE therret Konstru kteu r

Sewritcl
Calalwst

/ S5O0

Haupt—Swwitch g
L=—1010~2T70M1

FasteE tdhermet

Calalwst
SS00

Hauptrerbimndeomg

Reservewerbimdomg

1‘!‘511111‘-
o | o |

Industrie

Bank
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(9) — Netzwerkmodernisierung

Kunde Handler/Vertrieb
Analyse

neuer Entwurf

Abteilung 1
=

Emaenas o

==

I

erbeagentur

nstrukteur

— K lartraffic
==-=-- werschiilisselter Traffj

“fmm b |

1‘1 -‘-m.
|
Bank Industrie
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