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Motivation flir Netzwerkmanagement

- Komplexitat der Computernetzwerke

O

O

O

hohe Anzahl von Arbeitsplatz- und Serverrechnern

hohe Anzahl von Netzwerkkopplungselementen (Switches, Router, ...)
hohe Nutzeranzahl

Heterogenitat bei Hardware und Betriebssystemen

unterschiedliche Anwendungssoftware

hohe Sicherheitsanforderungen

Sicherung der Betriebsfahigkeit ist schwierig.

- arbeitsaufwandige und teure Administration

O

O

>

17.01.2017

Probleme bei Konzeption und Dokumentation
Probleme bei Fehlersuche und- beseitigung
computerunterstlitztes Management erforderlich zur Gewahrleistung von

Zuverlassigkeit, Produktivitat, Leistung und Sicherheit
Realisierung als verteiltes System
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z.B. TU Dresden

Entwicklung

der
Infrastruktur

des

Universitatsnetzwerkes

17.01.2017

Kapazitat Kapazitat Anzahl Kapazitat
Jahr TU-Anschluss Backbone  Endgerate Endgerate
1991
9.6
] ' | 64 - 128 (=]
1992 khps kbps Q
64
1993 kbps @» 256
T Sl | kbps
2-10 =
1995 2 Mbps £
| Mbps s"’
1996
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Managementbereiche

Managementbereich

Anwendungsmanagement

S

Informationsmanagement

Netz- und Systemressourcen

aT> o> T

Systemmanagement

Kommunikationsnetz
Kommunikationshardware:
Bridges, Router...

Kommunikationssoftware:
Protokollimplementierungen...

Netzwerkmanagement
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Aufgaben des Netzwerkmanagements

SLA (Service Level Agreements)

Prifung und Garantie der vereinbarten Netzwerkglte
zwischen Netzwerknutzern und Netzwerkbetreibern
(SLA z.B. uUber Verfugbarkeit, QOS-Parameter, Entgelte, Strafen)

Intrusion Detection Abwehr von Angriffen auf das Netzwerk

Host Control Starten von Diensten/Statuskontrolle
Uberwachung der Netzwerkhardware

Traffic Kontrolle der Routingtabellen
Messung des Netzverkehrs/Uberlastverhinderung

» Welche Parameter mussen wie oft gemessen werden ?
Welche Parameter hangen wie zusammen ?
Bei welchen Ereignissen sollten Alarme ausgeldst werden?
Welche Eingriffe sind unter welchen Umstanden erforderlich?
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ISO 7498-4 OSI| Netzwerkmanagement (&qu.ITU-TX.700)

- Configuration Management
Konfigurationsverwaltung
Namensverwaltung
Steuerung von Diensten (Start ... Beenden)

 Fault Management
Fehlererkennung, -isolation, -behebung

+ Accounting Management
Quotierung von Ressourcen
Nutzungsstatistiken

* Performance Management
Messung der Systemleistung, Leistungsstatistik
Leistungsverbesserung

+ Security Management
Schlisselgenerierung, —verteilung
Sicherheitsiberwachung
Alarm bei Sicherheitsproblemen
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ISO Netzwerkmanagement - Begriffe

« Managing Entity (ME)
Client-Applikation flr Systemadministrator,
fordert Daten an, Datenauswertung und -darstellung

«  Managed Device (MD)
System, das Uberwacht wird

+ Network Management Agent (MA)
Prozess auf MD, Kommunikationspartner fur ME

«  Managed Objects (MOs) und Management Information Base (MIB)
MO - Ressource, abstrakte Beschreibung der Eigenschaften durch Attribute
MIB - standardisierte Zusammenfassung von MO-Gruppen

«  Network Management Protocol (NMP)
CMIP (Common Management Information Protocol)
Protokoll zwischen ME und MA
Nutzung der ISO-Dienste ACSE und ROSE, schwierig zu implementieren
CMIS (Common Management Information Service)
Dienstschnittstelle fir ME zur Kommunikation mit MA
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|ISO - CMIS Dienstelemente und CMIP Protocol

ME
Manager

M-Event-Report

17.01.2017

>
M-Create Erzeugen neues Attribut, ...
M-Delete Léschen ...
M-Get Lesen Wert ...
M-Set Verandern Wert ...
M-Action Ausfuhrungsbefehl
Netzwerk
MD
{ cMmIP /| BIA po
' Agent Ressource
(z.B. Drucker)
<
Antwort

Gultter/Rechnernetzpraxis




Structure of Management - SMI

Notation der MO und der MIB mit der Sprache
ASN.1 (Abstract Syntax Notation ONE) ISO 8824

e formale Datenbeschreibungssprache, Definition in BNF

e Moduldefinitionen zur Zusammenfassung abstrakter Datentypen
IMPORT und EXPORT zwischen verschiedenen Moduln maoglich

e Macrodefinitionen zur Beschreibung der Eigenschaften von Objekten

o flexibles Datentypenkonzept abstrakte Syntax
lokale Syntax beliebig (!!!)

Transfersyntax einheitlich
BER (Basic Encoding Rules) ISO 8825

e Wandlung Lokalsyntax; - Transfersyntax - Lokalsyntax,
e TLV-Prinzip (Type/Length/Value)

PER (Packet Encoding Rules) starker komprimierte Version
XER (XML Enconding Rules) XML orientierte Version, unkomprimiert
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ASN.1

Datentypen
e Simple
e Structured
e Tagged

UNIVERSAL

APPLICATION

e Subtype

17.01.2017

INTEGER, OCTET STRING, OBJECT IDENTIFIER, ...
SEQUENCE (etwa wie ,struct" in Sprache C), ...
Ableitung neuer Datentypen aus vorhandenen Typen
vordefinierte Typen

BOOLEAN, INTEGER, BIT STRING, OCTET STRING
OBJECT IDENTIFIER

NULL

anwendungsspezifische Datentypen, z.B.

Counter ::=
[APPLICATION 1]
IMPLICIT INTEGER (0..4294967295)

Festlegung von Bereichsgrenzen

Gultter/Rechnernetzpraxis 10



Beispiel: ASN.1 ->Transfersyntax

ASN.1-Typ
pdu ::= SEQUENCE { id INTEGER, content OCTET STRING }

Instanz
{id 300, content ,12345“}

Transfersyntax als geschachtelte TLV-Darstellung (Typ/Lange/Wert)

30 OA 02 02 01 2C 04 05 31 32 33 34 35

T L N e
I T L V..... T L Voo
SEQUENCET T

INTEGER OCTET STRING

17.01.2017 Gultter/Rechnernetzpraxis
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MIB - allgemein

Baumstruktur fir Sammlung von MO

e MO gekennzeichnet durch
o OID (Object Identifier) - Position im Baum

o Struktur und Inhalt

e globale Eindeutigkeit des OID-Baums
o Wurzel verwaltet durch ISO und ITU

o Unterbaume kdénnen delegiert werden,
der Besitzer darf weitere Unterbaume frei definieren

> MIB-Datenraum ist universell erweiterbar angelegt

17.01.2017 Gultter/Rechnernetzpraxis
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MIB - Bereich

ITU

recommondation(0)

x(24)

x162(162)

v

root

identified-organization(4)

etsi(0)

en301040(1040)

Recommendation ITU-T X.162 (March 2000):
"Definition of management information
for customer network management service for public data networks

to be used with the CNMc interface".

Notation

e

ASN.1 {itu-t(0) recommondation(0) x(24) x162(162)}

dot 0.0.24.162

17.01.2017
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MIB - gemeinsamer Bereich ITU und ISO

N

itu-t(0) iso(1) joint-iso-itu-t(2)
ds(5) o country(16).
serviceElement(2) S S de(276) S ch(756)

X.500 /
Directory service element

Obiject ID branch for network operators and service providers
(in German: Objektkennungséste fiir Netzbetreiber und Diensteanbieter)

Notation

ASN.1 {joint-iso-itu-t(2) country(16) de(276) 1}
dot 2.16.276.1

17.01.2017 Gultter/Rechnernetzpraxis
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MIB - Bereich ISO

root

itu-t(0) iso(1) \ joint-iso-itu-t(2)

standard(0) S identified-organization(3)
dod(6) . odette(177)
internet(1)
Internet

The OID 1.3.6.1 was hijacked
by the Internet community
in RFC 1065 . . .

Notation

ASN.1 {iso(1) org(3) dod(6) internet(1)}
dot 1.3.6.1
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ISO - schichtenspezifisches Netzwerkmanagement

Lokaler
Teil der
MIB

Manager

System-
Management-

mystenN

Management

Protokoll
M

ﬂ/stem

Management

/

n Entity

¢

(N)-Layer-
Management-

7

Protokoll

[
(N)-Layer
Management
Entity

(N)-L
Manage
Entity

ayer
ment

i

v

A

/:

(N)-Protokoll

- schwierigimplementierbar

17.01.2017
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IETF Management

Ansatze
« CMOT (CMIP over TCP) Adaption des OSI-Managements flir TCP/IP-Netze
RFC 1189, RFC 1006, Implementierung nicht popular

*  SNMP (Simple Network Management Protocol)
o Internetmanagement einfacher als OSI-Management
praxisnah, Implementierung sehr verbreitet
o einfache Erweiterungsmadglichkeit der MIB,
um herstellerspezifische Bereiche
iber 10000 MO in hunderten RFC
o UDP als Transportprotokoll (geringere Zuverlassigkeit)

SNMP-Historie

1987 Simple Gateway Monitoring Protokoll (SGMP)

1988 Structure of Management Information (SMIv1l)

1988 Management Information Base (MIB)

1988 Simple Network Management Protocol Version 1 (SNMPv1)
1996 Version 2 (SNMPv2)

2002 Version 3 (SNMPv3)

17.01.2017 Gultter/Rechnernetzpraxis 17



Structure of Management - SMiv1 und SMIv2

1991 RFC 1212 SMIv1l
angelehnt an ISO, Notation der MO und der MIB in ASN.1

SMIv1-spezifische Datentypen
Zugriffsarten: read / write / read+write / no Access

APPLICATION NetworkAddress Auswahl eines AdreBtypes

IpAddress OCTET STRING von 4 byte
Counter 32-bit-Z&hler (Uberlauf bei 232),
nur inkrementierbar
Gauge 32-bit-Z&hler (ohne Uberlauf)
in- und dekrementierbar
TimeTicks 32-bit-Zahler (fur Zeiteinheit 1/100 s)
Opaque Def. neuer Datentypen, geringe Bedeutung

1999 RFC 2578 SMIv2
teilweise veranderte Bezeichnungen, zB. Counter32 statt Counter
Definition weiterer Zahlertypen, z.B. Counter64

17.01.2017 Gultter/Rechnernetzpraxis 18



SNMP Dienstelemente

>
SetRequest Verandern Wert eines Attributes
GetRequest Lesen Wert ...
GetNextRequest Anfordern Nachfolgeparameter ...
GetBulk Anfordern mehrerer MIB-Werte (ab SNMPv2)
Netzwerk
MD
ME { SNMP /| MA MO
Manager ' Agent Ressource
(z.B. Drucker)
<

GetResponse Antwort auf Get...

Trap unaufgeforderte Ausnahmemeldung des Agenten

Inform wie Trap, mufd aber durch Manager quittiert werden (ab SNMPv2)

17.01.2017 Gultter/Rechnernetzpraxis 19



SNMP Hierarchische Systeme

Agent

Manager

Agent «-

17.01.2017

Agent

Manager
|

+——--» Agent «-

Gutter/Rechnernetzpraxis

Manager

4.___

+ Agent

TN TIR ]
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SNMPv1

1990 RFC 1157

* Nutzung MIB-I, spater auch MIB-II
Lesen/Schreiben moglich, aber kein Erstellen neuer MIB-Eintrage

«  Kommunikation zw. Manager und Agent mit folgenden Operationen
GET, GET-NEXT, SET, RESPONSE, TRAP

« UDP-basiert, unsicher

 hohe Netzlast, geringe Anzahl vordefinierter Traps

» schwaches Sicherheitskonzept
Manager weist sich bei jeder Anfrage durch einen ,,Community-String"™ aus.
String wie Zusammenfassung Login/PaBwort

Einteilung in Gruppen
verschiedene Strings flr Lese- und Schreibrechte, (default: public)

17.01.2017 Gultter/Rechnernetzpraxis
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SNMPv2

1996 RFC 3416

- SMIv2
neuere MIB-Objekte (MIB-II, RMON, RMON2)

* neue Operationen

o GetBulk effizienteres Abfragen einer Datenmenge
o Inform bestatigtes Trap

« Manager - Manager Kommunikation moglich

* verbesserte Sicherheit bei SNMPv2p/v2u

o SNMPv2p
Authentifizierung, Mai 1993
Vertraulichkeit Partybased
— Sicherheitsmodell zu komplex? —

Unterteilung in Stufen:
keine, authentisiert, privat

SNMPv2u SNMPv2c
1995 1995
Userbased Community-
String

17.01.2017 Gultter/Rechnernetzpraxis 22



SNMPv3

2002 RFC 3411

vollstandig neue Architektur, aber abwartskompatibel

« Authentifizierung tUber Username/Password oder Schllssel

+ Kontrolle nutzerbasierter Privilegien ( view based access )

* VerschlUsselung der Nachrichten tGber DES

«  SNMP Manager und Agent als Instanz (Entity), Trennung in 2 Schichten
mehrere Subagenten (Entities) mdglich

Application
o Command Responder
Command Generator

O

o Notification Originator
O

o Proxy Forwarder
Engine

Empfang, Verwaltung der lokalen MIB
Senden von Lese-/Schreib-Kommandos
Senden Traps an andere Instanzen

Notification Responder Traps annehmen

Weiterleiten von Nachrichten,
Konvertierung von/zu SNMPv1/v2

Sicherheit, Empfang, Versand

* Synchronisation der Uhren der Instanzen

17.01.2017

Gultter/Rechnernetzpraxis
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SNMP Ablaufe

Manager

Response

Fatal

. B . o _
J‘/ = Failure
Trap
—
17.01.2017

Gultter/Rechnernetzpraxis

Normalbetrieb
Abfragen/Auswerten MIB

Ausnahmen, z.B.

* Kaltstart

* Warmstart

* Link Down

* Link Up

* Authentifizierungsfehler
« EGP-Nachbar verloren

24



SNMP Nachrichtenformate

SNMP PDU PDU
Lange Header | Header | Body
Versionsnummer
Community String <+— l
Header ,Get, GetNext, Response, Set" Body
PDU || Request || Error Error Object1 | Object2 | Object3
Type || ID Status | Index Value Value Value
Header ,Trap" Body
Enterprise | Agent Generic Specific Time
Address || Trap Type | Trap Code | Stamp
Header ,GetBulk® Body
PDU | Request || Non- Max-
Type || ID Repeaters | Repetitions
17.01.2017 Gultter/Rechnernetzpraxis 25




MIB-l und MIB-II

MIBI - 1987 RFC 1066, RFC 1156
114 Objekte, 8 Gruppen

Die meisten sind Zahler, z.B.

Anzahl der Datenpakete eines Protokolles
Ubertragene Bytes
oder aufgetretene Fehler

Die acht Gruppen von MIB I sind:

System

Interface

Adress Translation Table

Internet Protocol (IP)

Internet Control Message Protocol (ICMP)
Transmission Control Protocol (TCP)

User Datagram Protocol (UDP)

Exterior Gateway Protocol (EGP)

PN A WN =

MIB-II - 1992 RFC 1213
wesentliche Erweiterungen, enthalt MIB-I als Untermenge
zusatzliche 2 Standardgruppen

17.01.2017 Gultter/Rechnernetzpraxis
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MIB - Bereich Internet

-

internet(1)

directory(1) mgmt(2) experimental(3) privat(4) snmpV2(6)
mib-2(1)
system(1) interface(2) at(3) ip(4) icmp(5) tcp(6) ud(7) egp(8) transmission(10) snmp(11)

sysDescr(1)
sysObjectiD(2)
sysUpTime(3)
sysContact(4)
sysName(5)
sysLocation(6)
sysServices(7)

udpIinDatagrams(1)
udpNoPorts(2)
udpInErrors(3)
udpOutDatagrams(4)
udpTable(5)
udpLocalAddress(1)
udpLocalPort(2)

{iso(1) org(3) dod(6) internet(1) mgmt(2) mib-2(1) udp(7) udpInDatagrams(1)}

bzw.

1.3.6.1.2.1.7.1

17.01.2017

Gultter/Rechnernetzpraxis
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Notation des speziellen MO 1.3.6.1.2.1.7.1

ASN.1

udpInDatagrams OBJECT-TYPE

SYNTAX Counter32

MAX-ACCESS read-only

STATUS current

DESCRIPTION "“The total number of UDP datagrams delivered to UDP users”

:={udp1}

/N

Bezeichnung

Kindknotennummer
des

des
Mutterknotens Mutterknotens
im MIB-Baum
1.3.6.1.2.1.7

17.01.2017 Gutter/Rechnernetzpraxis 28



MIB-II

wichtige OIDs

MIB-I1I: »iso(1).org(3).dod(&).internet(1).mgmt{2).mib-2(1)«

olD

Beschreibung

system{1).sysDescr{1)

Gerateinformation, etwa Hersteller, Name des Modells, Version der Software

system{1).sysObjectiD(3)

Kennzeichnung des Agententyps, hier ist eine OID aus dem Enterprise-Ast eingetragen, bei Net-SNMP etwa
»enterprises.ucdavis.ucdSnmpAgent.linuxx

system{1).sysUpTime{3)

Millisekunden seit dem Start des SNMP-Agenten

system{1).sysContact{4)

Kontaktadresse des Admins dieses Gerats

system{l).sysName{(5)

Name der Maschine, iiblicherweise der DNS-Name

system{l).sysLocation(6)

Aufstellungsort des Gerats

interfaces{2).ifNumber(l)

Anzahl der vorhandenen Netzwerkschnittstellen

interfaces(2).ifTable{(2)

Tabelle mit Informationen zu jeder Schnittstelle (Name, Typ, Geschwindigkeit, MTU)

at(3).atTable(1)

ARP-Tabelle {(Address Translation)

ip{4).ipForwarding{l)

Bei Geraten mit mehreren Interfaces: 1, falls IP-Forwarding stattfindet, sonst 2

ip{4).ipAddrTable{2)

IP-Informationen der Interfaces (Broadcast- und Routeradressen, Netzmasken und Metrik)

icmp(5)

Eine Menge von ICMP-Statistiken

tcp(6).tcpConnTable(13)

Liste der bestehenden TCP-¥erbindungen mit ihrem Status

udp(7).udpTable(5)

Liste der offenen UDP-Sockets

snmpd{1)

Eine Menge von SNMP-Statistiken

Host-Resources-MIB: »iso(1).org(3).dod(s).internet(1).mgmt{2).mib-2(1).host(25)«

OolD Beschreibung

hrSystem{1) Uptime des Hosts sowie Anzahl der laufenden Prozesse und der angemeldeten Benutzer
hrStorage(2) Speicher der verschiedensten Form wie Real Memory, Swap, Memory Buffer

hrDevice(3) Liste der verfigbaren Gerate wie Drucker, Prozessor, Mainboard-Chipsatz

hrSWRun(4) Liste der laufenden Prozesse (wie »ps«)

hrSWRunPerf(5) CPU-¥erbrauch der laufenden Prozesse

hrSwWinstalled{s)

Liste der installierten Softwarepakete mit Installationsdatum, nutzt die RPM-Datenbank

UCD-SNMP-MIB: »iso(1).org(3).dod(&).internet{1).private(4).enterprises(1).ucdavis(2021)«

olD

Beschreibung

priable(2)

Tabelle mit Prozessen, deren Anzahl laufender Instanzen uberwacht wird

memory{4).memTotalReal(5)

Grope des zur Yerfiigung stehenden Arbeitsspeichers

extTable(8)

Erweiterbare Spezial-MIB, die externe Programme ausfiihrt und die Ergebnisse zuriickliefert

laTable (10)

Load-Average-Werte (1-, 5-, 15-Minuten-Intenrvall)

systemStats{1)

Systemspezifische Variablen und Maximalwerte

ucdExperimental{i3)

Experimenteller Ast, hier Kénnen auch eigene MIB-Erweiterungen Platz finden

ucdSnmpAgent{(250).linux{10)

Kennzeichnung des SNMP-Agententyps

17.01.2017

Gultter/Rechnernetzpraxis
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MIB-lIl Tabellenzugriff

Die meisten MO sind durch feste Positionen (OIDs) im MIB-Baum gekennzeichnet.
Bei Tabellen ist die Anzahl der Elemente dynamisch

Beispiel mit 5 Interfaceeintragen
Interfaces(2)
ifNumber(1) Zahler mit Wert 5
ifTable(2) 5 Tabelleneintrage
ifEntry(1)
ifDescr(2)
ifType(3) ifEntry ifDescr ifType
IMtu(4) ifEntry ifDescr ifType
IfInOctects(10) ifEntry ifDescr ifType
ifOutOctets(16) ifEntry ifDescr ifType
ifEntry ifDescr ifType
OID fur Parameter ifEntry 3. Interfaces 1.3.6.1.2.1.2.2.1.1.3
ifType 5. Interfaces 1.3.6.1.2.1.2.2.1.3.5

17.01.2017 Gultter/Rechnernetzpraxis 30



Herstellerspezifische MIBs

Hersteller benétigen u.U. eigene MIBs

Einbindung als Unterbaum in MIB-II
unter Knoten ,privat(4) enterprises(1) firma(x)"

Beispiele:

1.3.6.1.4.1.2

1.3.6.1.4.1.9

1.3.6.1.4.1.11
1.3.6.1.4.1.36
1.3.6.1.4.1.42
1.3.6.1.4.1.43
1.3.6.1.4.1.59
1.3.6.1.4.1.63
1.3.6.1.4.1.71

ibm
cisco
hp

36
sun
3Com
sqgi

63

71

1.3.6.1.4.1.30000 30000

17.01.2017

Fa. IBM

Cisco Systems, Inc.
Hewlett Packard

DEC

SUN Microsystems
3Com

Silicon Graphics, Inc.
Apple Computer, Inc.
NASA

University of Western Sydney

Gultter/Rechnernetzpraxis
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MIB-Il Erweiterungen

Klassische Aufgabenaufteilung zwischen Manager und Agent
e Agent ist ressourcenschwach und tUbernimmt nur einfache Aufgaben
z.B. Zahler flhren
e Manager ist ressourcenstark und Ubernimmt intelligente Aufgaben
z.B. Statistiken flihren

Trend: Leistungsfahige Prozessoren, preiswerte Speicher

e Ressourcenbeschrankung fur Agent nicht mehr aktuell
e Agenten Ubernehmen teilweise Funktionalitat von Managern

o Entlastung des Managers, groBere Netze verwaltbar
o Entlastung des Netzwerkes, geringerer Netzverkehr

Beispiele fiir MIB-II-Erweiterungen

RMON MIB (RFC 1271,1757) 1.3.6.1.2.1.16
RMON2 MIB (RFC 2021)
Bridge MIB (RFC 1493) 1.3.6.1.2.1.17

17.01.2017 Gultter/Rechnernetzpraxis
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RMON MIB (MIB-Il Erweiterung)

rmon (mib-2 16) 1.3.6.1.2.1.16

RMON1 (RFC 1271,1757) 1991 - Monitoring Schichten 1 und 2
statistics(1) Tabelle Uber Paketcharakteristika, Kollisionen, ...
history(2) aufwendige Anderungsaufzeichnung fir spatere Analyse
alarm(3) Schwellwerte fur Alarme (trap)
host(4) MAC-Adressen, z.B. Switch-Nutzer
hostTopN(5) Ranglisten, Auslastungen ...
matrix(6) Matrix zur Verkehrsstatistik (Quell-Zieladresse, Umfang, ...)
filter(7) Bedingungen flr Paketfilterung (Sicherheitsmanagement)
capture(8) Bedingungen flr Paketliiberwachung
event(9) Bedingungen flr Erzeugung von Ereignissen (trap, log)

tokenRing(10) Erweiterung RMON fir spezifische Objekte von Token Ring

RMON1 (RFC 2021) 1997 - Monitoring fur héhere Schichten
protocolDir(11)
protocolDist(12)
addressMap(13)
nlHost(14)
n1Matrix(15)
alHost(16)
alMatrix(17)
usrHistory(18)
probeConfig(19)
rmonConformance(20)

17.01.2017 Gultter/Rechnernetzpraxis



Bridge MIB

(MIB-ll Erweiterung)

RFC 1493
dotldBridge (mib-2 17) 1.3.6.1.2.1.17
dotldBase(1) Objekte flr Bricken
Brickentyp, eigene MAC-Adresse
Portanzahl, Zuordnung Interface, ...
fir jeden Port: Anzahl von FramegrdBenlberschreitungen
flir jeden Port: Anzahl von Zeitluberschreitungen
dot1dStp(2) Objekte zur Unterstlitzung von Spanning Tree
dot1dSr(3) Objekte zur Unterstlitzung von Source Routing
dot1dTp(4) Objekte flr Transparente Bridges
Anzahl empfangener, weitergeleiteter, verworfener Frames
Weiterleitungstabelle, Verfallzeiten flr Eintrage, ...
dotldStatic(5) Objekte flr Destination Address Filtering
17.01.2017 Gultter/Rechnernetzpraxis 34



Netzwerkmanagement ad-hoc Tools

zur schnellen Losung einfacher Probleme, in allen Betriebssystemen verfligbar

Clients meist Kommandozeilentools,
jedoch Trend zu komfortableren webbasierten Oberflachen

Server im Betriebssystem als Damon installiert,
ggf. nicht installiert wegen Sicherheitsbedenken

e ipconfig

arp
ping
tracert
pathping
nslookup
dig / host
finger
tracepath
netstat
route
nmap
wireshark

17.01.2017

Anzeige der eigenen Konfigurationsparameter

z.B. IP-Adresse, Maske, ...

Anzeige der ARP-Zuordungstabelle (IP|MAC)

Test auf Erreichbarkeit, Messung Ubertragungsdauer
Anzeige Ubertragungsweg

Alternative zu tracert

Ermittlung IP-Adresse/Domane eines Rechners tUber DNS
Alternativen zu nslookup

Anzeige der Nutzer eines Rechners

Ermittlung MTU flir Kommunikationsweg (tracepath6 fur IPv6)
Anzeige Netzwerkstatistik

Anzeige/Manipulation von Routingtabellen
Netzwerkscanner, z.B. zur Ermittlung der Portnutzung, ...
sehr leistungsfahiger Netzwerkscanner
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Management in komplexen Netzwerken

e Ad-hoc Tools nicht ausreichend
CMIP: sehr leistungsfahig, geeignet fir WANs

SNMP: flr die meisten Netzwerke ausreichende Funktionalitat
sehr verbreitet und von allen signifikanten Herstellern unterstitzt

e Anforderungen an Tools
SNMP-Unterstltzung, ggf. zusatzlich CMIP
Unterstitzung flr Standard-MIBs und moglichst viele private MIBs
permanent aktuelle Ubersicht Uiber alle relevanten Netzeigenschaften
(Arbeitsstationen, Server, Switches, Router, ...
Verbindungen, AdreBzuordnungen, Auslastungen,

Dienstverfligbarkeiten)

komfortable Nutzeroberflache, Trend webbasierte L6sungen
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SNMP - Freeware Tools

Tool Kommentar

Net-SNMP SNMP-Bibliothek und —Agenten
MIB-Browser,
(ehemals UCD-SNMP)
www.netsnmp.org

Scotty umfangreiches NM-Tool, unterstitzt SNMPv1, v2
wwwsnmp.cs.utwente.nl/~schoenw/scotty

Big Brother Uberwachungs-Framework, HTML-Ergebnisauslieferung
www.bb4.com/bb

MRTG (Multi Router Traffic Grapher)
Messen der Auslastung eines Netzwerks, grafische Darstellung,
HTML-Ergebnisauslieferung
www.mrtg.org

Netsaint Modularer Aufbau,
Benachrichtigung per per E-Mail/SMS,
HTML-Ergebnisauslieferung
netsaint.org

Telemetrybox integriertes Paket
www.telemetrybox.org

Getif Grafischer MIB-Browser, unterstiutzt SNMPv1, v2 und v3
www.wtcs.org/snmp4tpc/getif.htm
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Net-SNMP

Unix Shell-Kommandos

e snmpset

e snmptrap

e snmpget

e snmpgetnext
e snmpwalk

e snmpbulkget
e snmpbulkwalk
e snmptable

e snmpdelta

Beispiel

Ergebnis:

17.01.2017

Aufruf von SNMP  Set

Trap

Get

GetNext

GetNext

GetBulk

GetBulk
Tabellenausgabe GetNext bzw. GetBulk
Monitor Get

> snmpget -v1 -Ou -c public 141.76.40.237 .1.3.6.1.2.1.2.1.0
interfaces.ifNumber.0 = INTEGER: 5

> snmpget -v1 -Ou -c public 141.76.40.237 .1.3.6.1.2.1.2.2.1.2.2
interfaces.ifTable.ifEntry.ifDescr.2 = STRING: eth0

5 Eintrage in Interfacetabelle
2. Interface ist eine Ethernetkarte
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Net-SNMP Trap-Meldungen

Zeitstempel

|

20050110.121024;192.168.*%.*%;(null);6;5;
[1] SNMPv2-SMI:
[2] SNMPv2-SMI:
[3] SNMPv2-SMI:
[4] SNMPv2-SMI:
[5] SNMPv2-SMI:
[6] SNMPv2-SMI:
[7] SNMPv2-SMI:
[8] SNMPv2-SMI:

17.01.2017

Sender

'

:enterprises.17/1.
:enterprises.171.
renterprises.171.
:enterprises.17/1.
renterprises.171.
:enterprises.17/1.
renterprises.171.
renterprises.171.

1.1
1.1.
1.1,
1.1
1.1
C

.1.20 (OctetString)

NUWN =

(OctetString) : 2;
11.8.6.1.1.9.1.20 (OctetStrlng)

11.8.6.1.1.10.1.20 (OctetString) : 2
[9] SNMP-COMMUNITY-MIB::snmpTrapAddress.0 (OctetString) :

[10] SNMP-COMMUNITY-MIB::snmpTrapCommunity.0 (OctetS}ing)’: public

Empfanger

.1.20 (OctetString) :
.1.20 (OctetString) :
.1.20 (OctetString) :
: AO FO E6 DB FC 71;
.1.20 (OctetString) :

192. 168 *

Auth. Mac
Port#

oo 10 DC FD B2 EB;
3;

2;

Detected Mac

Empfanger Community-String
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MRTG

Beispiel ,,Anzeige Netzwerklast"

Tagesiibersicht (Skalierung 5 Minute(n))

20.8 k

15.6 k 1 .
10.4 k ,..,

Bytes per Second

0.0 k -

Maxitmal oo 208 kBfs (1.7%) Mittel 1oro00 5611.0 Bfs (0.4%) Aktuell oo 1538.0 Bfs (0.1%)
IMaximal Hinaus:1284.0 Bfs (0.1%) Mittel Hinaus: 300.0 Bfs (0.0%) Aktuell Hinaus: 91.0 Bfs (0.0%)

Quelle:
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Getif - Anzeige der Anzahl empf. UDP-Segmente

K Getif =]

Parameters I Interfaces I Addresses I Routing Table I Amp I Gen. Table I Hsamabil'rtyl Traceroute I M5Lookup I Ip discovery MBrowser IGIT:Iph I

I.isu::.nrg.dnd.irrtemet.mgn'lt.mib-Z.udp.udpInDataglams
[1.361.217.1
=1 mib-2 ~ Type Icnurrter Enums I ;I
- mon Azcess I Status
__ system readonhy Imandator'_r
-- interfaces The total number of UDP datagrams delivered to
- at = | | UDP users.
.. ip L
- icmp
--tI:p
= udp
B0 D:zrans .
udp.udpIrDatagrams. 0 : 113147
[13612171 [u funsigned) =] leniyly  Set | Addtogmph | Wak |
IHEad}r
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Getif - Anzeige von Anzahl/Art der Netzwerkinterfaces

Parameters I Interfaces | Addresses I Routing Table I Amp I Gen. Table Hsamabil'rtyl Traceroute I M5Lookup | Ip discovery MBrowser IGIT:Iph I

I.isu::.org.dod.irrtemet.mgmt.mib-E.irrterfau:es.'rfTabIe.'rfErrtrg,r.'rflndex

[1.361.212211

interfaces.

iflumber.0 : &

intertaces. 1t . 1TERtry. .1 1

1ntertaces.1tTab le.1tEntry. 1tIndex. 2 2

interfaces. ifTable. ifEntry. ifIndex. 3 3
interfaces.1fTable.ifEntry. ifIndex.4 4
interfaces.1fTable. ifEntry. 1fIndex. 5 5
interfaces.1¥fTable. 1fEntry. 1fDescr.1 To

interfaces. ifTable. ifEntry. ifDescr.2 ethd
interfaces.1fTable.ifEntry. ifDescr.3 ethl

GebnmFarne AFTakla AFCetms AFMacrm 4 1 atlao
[1.3612122111 [i integer) ~ |

g- mib-2 ~ Type Iirrteger Enums I ;I
-
__ ::th 3 Access Ireadonh.r Status Imandator'_r
= irr_terfa-:es A unigue value for each interface. its value
L fNumber ranges between 1 and the value of fMumber. The
El #Table value for each interface must remain constart at
Bt least from one re-nitialization of the entity’s
SE ; r'_.r network management system to the nest re-
fFlndex initialization.
- ifDeser
----- if Type v
system.9.1.4.8 Qe 0:00: 00

[l

b

3455 entryls) Set | Add to graph | Walk_l

IHEad}r

Stop I E it |
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Gultter/Rechnernetzpraxis

42




SNMP - kommerzielle Tools

seit 1989 verfugbar
i.a. leistungsfahig, komfortabel, teuer

e HP OpenView (HPOV) WwWw.openview.hp.com
e HP Operations Center
e TNG UniCenter CA

e Tivoli TMN10
e Tivoli NetView

e Sun NetManager
e Sun Soltice

e Cabletron Spectrum etc.
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SNMP - Leistungen einiger kommerzieller Tools

OpenView Spectrum NetView for Solstice Enterprise
Network Enterprise AIX SNMP Manager
Node Manager Manager Manager (SunSoft)
(Hewlett-Packard) | (Cabletron (IBM)

Systems)

Netzwerktyp TCP/IP Ethernet, Token Auto- Ethernet, Token
Ring, FDDI, ATM, Erkennung Ring, FDDI,
verteilte nach NICs verteilte
vermittelnde Netzwerke
Netzwerke

Beschrankung 200 - 35000 - - 10000 - 50000

fir Knotenanzahl

DB- Ingres, Oracle Separate Proprietare DB, | Informix, Oracle,

Unterstitzung Files Oracle, Sybase

Sybase, ...

Anzahl v. Clients | Bis 15 Keine 30 Keine
Beschrankung Beschrankung

GUI + + + +

Private MIBs 218 > 1000 193 -

Standard-MIBs Alle, auBer RMON | alle 20 MIB-II

CMIP- + via Zusatzsoftware | + +

Unterstltzung
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HP OpenView NN-Manager

Alarmanzeigen

aktikum-3 - Terminal Server Client - =] x|

,

Ak Error Alarms Browser M= E3
File Actions iew Help
5
Ack Cor Sewerity Date/Time Source Message
I_ _:HD Jan 0& 11:15:E2 <nonex Tour Name Serwil
[ Jan 07 07:38:51 praktikum-3. inf. tu-dresden.de Data Co  @AIMMS
I_ Jann 08 11:40:58 praktikum-3_ inf . tu-dresden.de pmd los Alarm
[ Jan 03 03:55:1% <nonex Tour Name Serwvi
[ Jarn 11 02:22:10 <none> Tour Name Servi
I_ Jan 11 1E5:4Z:08 praktikum-3.inf.tu-dresden.des pwmd los
l_ Jarnn 11 15:57:41 praktikuwm-3.inf.tu-dresden.de pmd los
I_ Jan 14 11:01:E85F praktikuwm-32.inf.tu-dresden.des pmd los
l_ Jann 16 02:46:15 praktikun-3.inf.tu-dresden.de pmd los
I_ Jan 16 1E:2Z6:50 praktikuw-3.inf.tu-dresden.des pmd los
I_ Jan 16 1E:5Z:07 praktikum-3.inf.tu-dresden.des pmd los chabl
I_ Jan 22 ZZ:zZ3:ZZ praktikuwm-3.inf. tu-dresden.de pmd los
I_ Jan 29 17:04:321 <none> Tour Name Serwvi
l_ Jarnn 30 17:35:E55F praktikun-3.praktikumrn.inf. tu-dresde
cgo
l | i
" |14 slarms - Critical:3 Major: 10 Minor:1 Warning:d Mormal:0 v
Acrobat | Il T

Reader 5.0

§i5tart”J & £ |J A Blarm Categn:ur...l ﬂE:'l,WINNT'l,Sys...l €2 141.76.40.5¢. . ||&Ermr e El'-J =]
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HP OpenView NN-Manager

Leistungsmanagement

| praktikum-3 - Terminal Server Client

] Routing Table :

Flle Yiew Help =2 Graph: SNMP Traffic

Help

Cptions

vcorba Received-3Com. 16777219

Packets/sec wvcorba Transmitted-3¢om. 16777219

45

40

35

30

oz sood

25 :
o 20

15 ‘\

N /I

5 F. r

=" I\~
15:31:23 15:32:25 16:33(27 15:34:29
03.02.2003

— I

;ﬂﬁtartl“ & ©l |J Aalarm .. | @141.7... |[Eintert...
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