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Betriebssystem

Systemsoftware zur Grundausstattung eines Computers

o erbringt Dienstleistungen flir den Computer-Bediener,
z.B. grafische Nutzeroberflachen

o stellt Routineldésungen flir Hardware-Probleme bereit

o erweitert Hardwareleistung und -Auslastung, z.B.

durch Organisation von Parallelarbeit mehrerer Komponenten

> bestimmt wesentlich Leistung und Komfort des Computers mit

Ein optimales Betriebssystem fur alle Anforderungen gibt es nicht!
z.B. widersprechen sich (mitunter) Forderungen nach

max. Zugriffsicherheit und min. Zugriffszeiten
Echtzeitgarantie und maximaler Systemauslastung

Komfort und Effizienz, Ubersichtlichkeit und Detailoptimierung
Systemoptimierung und -Weiterentwicklungsoptionen
Systemoptimierung und Portabilitdat auf andere Systeme
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Lader

Wie kann man eine vorgegebene Hauptspeicherbelegung realisieren?

z.B. durch Eingabe Binarkode Uber Bedienkonsole
- zeitaufwendig, hohe Fehlerquote
besser
Einmalige Erzeugung
eines maschinenlesbaren Hauptspeicherbelegungplans (Abbild)

auf externem Datentrager

Laden des Hauptspeicherabbildes in den Speicher
durch Maschinenkodeladeprogramm

(Hauptspeicherabbild auf externem Datentrager mehrfach
verwendbar)

17.11.2013 Informatik-I (fur Verkehrsingenieure)



(Ur-)ladeprogramme

(Ur-)lader
schaffen die Voraussetzung fiir einen Programmstart

(Ur-)Lader
> Hauptspeicher-
belegung

Wie kommt der (Ur-)Lader in den Hauptspeicher ?

e meist EPROM-Speicher, (bei PC im BIOS)

e Urlader ladt i.d.R. nicht Anwendungsprogramme, sondern
zunachst leistungsfahigere Systemsoftware (Betriebsssystem).

Betriebsystemlader
sind leistungsfahiger, z.B. kdnnen sie auf Dateien zugreifen.
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Routineprobleme

Warum soll jeder Programmierer alles neu entwickeln ?
nachnutzbare Objektmoduln

e numerische Standardberechnungen (Trigonometrie usw.)

hauptspeicherresidente Systemroutinen

e Nutzung der peripheren Gerate

(Gefahr: Systemroutinen kénnen durch
fehlerhafte Programme Uberschrieben werden)

Forderung
e Reduktion des Hauptspeicherzugriffsrechtes flr

Anwenderprogramme
e Privilegierung der Systemroutinen
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API - Anwenderprogrammierschnittstellen

z.B. PC-BIOS ,Zeichenibernahme von Tastatur*
Entlastung Ahwendungsprogrammierer
e Test Tastaturtyp
e Zuordnung der Zeichen zu Tasten (nationale Besonderheiten)

e Stellung der Umschalttasten wegen Mehrfachbelegung von Tasten
e Feststellen Tastaturprellen

Maschinenkode-API

MOV AH,0 ;Funktionsangabe fuer BIOS im Reg. AH
INT 16H ;Aufruf BIOS-Routine

BIOS pruft dann, ob eine Tastaturbetatigung vorliegt
und Ubergibt ggf. den ASCII-Zeichenkode im Register AL
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Einfache Betriebssysteme

Hauptspeicheraufteilung

gesteuertes
Systemroutinen Anwenderprogramm

(transient)

A

» <&
» €«

uneingeschrankter maoglichst

Zugriff Zugriff nur auf eigenen
erforderlich Speicherbereich
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Unterstitzung Systemanlauf

Systemanlaufroutine

e Laden der bendtigten residenten Teile des Betriebssystems
e Initialisierung von Hardwarekomponenten,
z.B. Test der Konfiguration

Herstellen der Arbeitsbereitschaft...

o Initialisierung von Softwarekomponenten,

z.B. definierte Belegung der Arbeitsdaten
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Dienstleistungsprogramme

spezielle Anwendungsprogramme
zur Unterstiitzung des Rechnerbetriebes

Hardwaretestprogramme

Programme zur Wartung und Pflege von Datentragern

Programme zur Datenverwaltung

Programmierunterstitzungen.

exakte Abgrenzung
zwischen Dienstleistungsprogrammen und reinen Anwendungsprogrammen
nicht moglich

z.B. Windows “Arbeitsplatz” Dienstleistungsprogramm
Windows “Editor” Dienstleistungsprogramm ?
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Steuerfunktionen

Probleme

hoher Bedienaufwand

Endlosschleifen in fehlerhaften Programmen

irregularer Programmlauf, z.B. unzuldssige Hauptspeicherzugriffe

I\\

irregulares Programmende, z.B. , Division durch Nul

Losung
e Steuerung/Uberwachung des Laufes der Anwendungsprogramme

e in einfachen Betriebssystemen, z.B. MS-DOS, nur ansatzweise
ab Computern der 3. Generation voll verwirklicht
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Arbeitsgange bei Entwicklung eines Programmes

Voraussetzung Lader resident im Hauptspeicher
Start Aufgabe
Lader Laden Editor
Editor Texteingabe/Ausgabe maschinenlesbarer Quellkode
Lader Laden Ubersetzer
Ubersetzer Eingabe Quellkode / Ausgabe Objektkode
Lader Laden Verbinder
Verbinder Umwandlung Objektkode (evtl. mehrere Moduln)
in ein Anwender-Maschinenkodeprogramm
Lader Laden Anwenderprogramm
Anwender- programmierte Aufgabe, evtl. fehlerhafte Ausfihrung
Programm
Ende nach fehlerhafter Ausfihrung evtl. wieder von vorn

17.11.2013
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Dialogverarbeitung

System-
eingabe

Terminal

17.11.2013

Steuerprogramm

Initialisierung

—> Zyklus
- = Lesen Steueranweisung (Kommando)

Laden Programmkode in Hauptspeicher
Aufruf

» Anwenderprogramm

«——— Ricksprung

Zyklus fortsetzen

Informatik-I (flir Verkehrsingenieure)
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Betriebssystem - Architektur

» Strukturierung des gesamten Betriebssystems
» Schnittstellen fir Anwendungsprogrammierer
> Bedienerschnittstelle

Steigende Komplexitat der Systeme

e hoher Aufwand flr Entwicklung
e evtl. unerkannte Fehler

- Einfache, Ubersichtliche Strukturen winschenswert
e Entwicklung schneller und besser in Teamarbeit moglich
e cinfachere und zeiteffizientere Testphase des Gesamtsystems
e Senkung des Wartungsaufwandes, leichtere Schulung

e hohe Anderungsfreundlichkeit fiir Systemweiterentwicklung
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Betriebssystem - Diensthierarchien

Entwurf eines Betriebssystems

o Aufteilung Gesamtsystems in einfachere Subsysteme

e Subsysteme als hierarchische Schichten

e klare Definition der Dienstleistungen der Subsysteme
und der Dienstnutzerschnittstellen

Nutzer Nutzer
A A A
Schicht i -
Schicht i-1 Schicht i
A\ 4
Schicht i-2 | [ Schichti-1
Schicht i-2
konsistente Schichtung quasikonsistente Schichtung
-> untere Ebenen sind transparent -> untere Ebenen sind nutzbar
klarere Struktur evtl. hdhere Effizienz,

nur in Sonderfallen sinnvoll
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Betriebssystemkern

Anwendungsprozesse

e gesteuert vom Supervisor
e nichtprivilegierter Status
(keine E/A-Befehle, HS-Zugriff nur auf programmeigenen Bereich)

Kern (Supervisor, Kernel)

e Zusammenfassung aller permanent erforderlichen BS-Komponenten
e privilegierter Status
(Nutzung aller Maschinenbefehle, voller Zugriff auf Hauptspeicher)

e stabil (fehlerhafte Anwendungsprozesse kdnnen Kern nicht zerstdren)
e schwierige Entwicklung des Betriebssystems (Testung, ...)

da alle Komponenten im privilegierten Status

(fehlerhafte Komponenten > evtl. Zerstérung Betriebssystem)
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Betriebssystem - grobe Schichtung

Betriebssystemoberflache bzw. Bedienerschnittstelle

e hierarchisch oberste Betriebssystemschicht

e moglichst bedienungseffiziente Nutzung der Anwendungsdienste
e Erschwerung von Fehlbedienungen

e |eichte Erlernbarkeit

Steuerungsfunktionen

e ProzeBBverwaltung
e Betriebsmittelverwaltung

Hardwarezugriff

e Treiber (= Kap 2.2)
e Hardwareanpassung
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Prozesse &-> Betriebsmittel

Prozess Lauf eines Programmes
e Prozessverwaltung
= Starten, Uberwachen, Beenden von Prozessen

= evtl. Verwalten mehrerer zeitparalleler Prozesse
(Multitasking)

Betriebsmittel Ressourcen des Computersystems,
welche die Prozesse zur Arbeit bendtigen

e Hauptspeicherverwaltung

e Datenverwaltung
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Betriebsmittel

Ressourcen alle fir den Lauf eines Programmes
erforderlichen Voraussetzungen

reale BM

Wiederspiegelung der physischen Natur der Ressourcen,
d.h. es werden keine Funktionen verborgen oder vorgetauscht.

virtuelle BM
nur scheinbar vorhandene Ressourcen, z.B.

virtueller Hauptspeicher (evtl. gréBer als realer HS)

virtuelle RAM-Disk (Daten im HS; Zugriff wie auf Disk)
virtueller Koprozessor (z.B. fur Gleitkommaoperationen)
virtuelle Drucker (Druck als Datei auf Festplatte)
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Klassifizierung

Hardware-BM

z.B Prozessor, Hauptspeicher
und periphere Gerate

Software-BM

z.B. Betriebssystemroutinen
und Nachrichten

wiederverwendbare BM

z.B. Gerate

verbrauchbare BM

z.B. Nachrichten

entziehbare BM

z.B. Prozessor

nicht entziehbare BM

z.B. Drucker, Magnetband

nur ungeteilt nutzbare BM,
(exklusive BM)

z.B. Prozessor, Drucker

geteilt nutzbare BM

z.B. Magnetplatte, Hauptspeicher

17.11.2013 Informatik-I (fur Verkehrsingenieure)
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Verwaltung exklusiver BM

Absicherung der konfliktfreien Nutzung exklusiver Betriebsmittel
Zugriff auf BM nur Uber Betriebssystem I

z.B. parallel laufende Programme drucken - verstimmelte Drucklisten

BM-Vektor flir jede Betriebsmittel-Klasse

. Anzahl und Identifikation der verfligbaren Einheiten

. Verweise auf spezielle BM-Eigenschaften

. Identifikation des nutzenden Prozesses bzw. Kennzeichen “frei”
. ggf. Liste der auf das BM wartenden Prozesse

Betriebssystemdienste flr

. Anforderung von BM
. Nutzung (BM-spezifische Verwaltungsroutinen)
. Freigabe

17.11.2013 Informatik-I (fur Verkehrsingenieure) 20



Semaphortechnik

Semaphor

Datenstruktur mit Zahlvariablen Z
Ankeradresse ADR (fir Warteliste)

Bei Initialisierung wird Z i.a auf den Wert 1 gesetzt.

Funktion "Anfordern BM durch einen Proze3"

= 7 herunterzahlen, falls
= Z=0 Zuteilung BM an ProzeB
Z <0 Suspendierung ProzeB3; Aufnahme in Warteliste

Funktion "Freigeben BM durch ProzefB"
= Z hochzahlen, falls

= 7Z=1 BM als “frei” kennzeichnen
sonst BM anderem Prozef3 in Warteliste zuteilen

17.11.2013 Informatik-I (fur Verkehrsingenieure)
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Hauptspeicherverwaltung

HSV bestimmt wesentlich Systemleistungsfahigkeit,
u.U. bringt SpeichervergréBerung mehr als schnellerer Prozessor.

HSV unterstutzt

e Laden von Treibern und Programmen durch Betriebssystem
e Nachladen von Daten durch Anwenderprozesse

Optimierungsziele

e vollstandige Ausnutzung des vorhandenen Speichers
sparsam zuteilen, Fragmentierung vermeiden

e Verwaltung mehrerer Speicheranforderungen

e Zugriffsschutz (s. Kap.2.2)

o Effiziente Implementierung
schnelle Algorithmen, geringer Speicherbedarf
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Zusammenwirken Nutzer - HSV

Nutzer

Hauptspeicher-
verwaltung

Anforderung Hauptspeicherbereich

e genau bestimmter Bereich
(Anfangs- ...Endeadresse)

oder

e zusammenhangender Bereich
(GroBe)

. Organisation

der
Bereitstellung

ggf.
Zuteilung

Nutzung des Bereiches

Freigabe des Bereiches

ﬁ

17.11.2013 Informatik-I (fur Verkehrsingenieure)
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Speicherbelegungstabellen

zeigen an

e welche Teile des Hauptspeichers frei sind

e welche Teile an Nutzerprozesse vergeben wurden

Realisierung

e Listen von Steuerbldcken

e Belegungsvektoren (Bit Map)

17.11.2013 Informatik-I (flir Verkehrsingenieure)
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Hauptspeicher - Steuerblocke

Verwaltung des Hauptspeichers fir Treiber usw.

17.11.2013

lv 1v v

| v

v

Anker

Memory Control Block
Zeiger Anfangsadresse GrolRe Attribute
Zeiger Anfangsadresse GroRe Attribute
Zeiger Anfangsadresse GroRe Attribute
Zeiger Anfangsadresse GroRe Attribute
NIL Anfangsadresse GroRe Attribute

Informatik-I (flir Verkehrsingenieure)
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Hauptspeicher — Bit Maps

Hauptspeicher-Einteilung in (gleichgroBe) Segmente

jedem Segment
wird in der Reihenfolge der Adressierung ein Bit zugeordnet

Vermerk frei/belegt

z.B. belegt: S1;52;56;57;S8,;...
frei: S3;54;S5;59;...
Bit Map

S1 S2 S3 S4 S5 S6 S7 S8 89

1 1 0 0 0 1 1 1 0
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Fragmentierung

Hauptspeicheranforderungen kénnen u.U. nicht befriedigt werden,
obwohl insgesamt ausreichend freier Speicher existiert,
weil dieser in viele kleine freie Speicherbereiche zerstickelt ist.

z.B.

Anforderung: zusammenhangender Speicherbereich flir 7 Segmente
[TTTTTT]

Speicherbelegung

frei: 31 Segmente
zugeteilt: 16 Segmente
Max. Freibereich: 5 Segmente > Anforderung

nicht realisierbar
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Vergabestrategien

z.B.

17.11.2013

schnelle Suche
d.h. die Vergabe des ersten geeigneten Hauptspeicherbereiches
nach sequentieller Suche in den Speicherbelegungstabellen

optimale Suche
d.h. die Vergabe des kleinsten geeigneten Bereiches
(Vermeiden von Hauptspeicherzerstiuckelung)

stochastische Suche
d.h. die Vergabe irgendeines geeigneten Bereiches

Hauptspeicherteilung (Buddy-Technik)

d.h. schrittweise Halbierung

des Speicherbereiches bei Hauptspeicheranforderungen

und Zusammenfassung freier Speicherbereiche bei Rickgabe
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Buddy-Technik

anfanglich wird nur ein Speicherbereich verwaltet
bei Anforderungen schrittweise Teilung des Hauptspeichers,

Struktogramm: Hauptspeicheranforderung der GréBe G

Suche nach kleinstem geeigneten Bereich
Bezeichnung mit H

_ Erfolgreich ?
Ja nein

Solange Lange H > (2G -1)

. _ _ Zuteilung
Teilen in 2 Teilbereiche nicht
Aund A* méglich
H:=A

Zuteilen des Bereiches H

17.11.2013 Informatik-I (flir Verkehrsingenieure)
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Buddy-Technik (2)

bei Freigaben Zusammenfassung freier Speicherbereiche

Struktogramm: Freigabe Speicherbereich H

Segmente des Bereiches H freigeben

Solange Partnerbereich H* frei

Vereinen Bereiche H und H*
zum neuen Bereich H

17.11.2013 Informatik-I (flir Verkehrsingenieure)
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Uberlagerungsstrukturen

Programmiertechnik fir Programme mit zu groBem Hauptspeicherbedarf

e Unterteilung Gesamtprogramm in Moduln, getrennte Ubersetzung
e Festlegungen von Segmenten im Hauptspeicher
e Zuordnung von (evtl. mehreren) Moduln zu Segmenten

Laden der Moduln in Segmente zur Laufzeit,
organisiert durch Wurzelsegment und Betriebssystem

Wurzelsegment fir Initialisierung

und Nachladeroutinen gute Planung schwierig

Segment A alternativ fir
ModulA_1,A_2, ... Ziel:

Segment B alternativ fir
ModulB 1,B 2, ...

Reduzierung HS-Bedarf
ohne groBen Laufzeitanstieg
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Verwaltung eines virtueller Hauptspeichers

Hardware gewahrleist bei modernen Prozessoren eine Unterstitzung
der gestreuten Adressierung

e Programmkode nutzt virtuellen Adressraum

e Abarbeitungsprozess im realen Adressraum

e Hauptspeicherverwaltung muf3 Zuordnung organisieren
Seiten <> Rahmen

> Seitentabellen
Zuordnungsverzeichnis der Rahmenadressen zu Seitenadressen

Seitennummer Rahmennummer
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Seitentabellen

Ermittlung Rahmenadresse mul3(!) effizient organisiert sein

e Seitentabellen kédnnen sehr lang sein,
da flr jede Seitenadresse ein Eintrag existieren muB.

e Inverse Tabellen sind erheblich klrzer, da
nur so viele Eintrage erforderlich, wie Rahmen belegt sind.
Allerdings ist die Zugriffszeit auf inverse Tabellen gréBer.
e Optimierungsproblem

kleine Seiten > groBe Tabellen

groBe Seiten > kleine Tabellen, aber
viel Platzverlust durch ,halbleere® Seiten
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Seitenwechseltechnik - Paging

erforderlich, falls virtueller Speicher groBer als realer Speicher

Rahmen des Realspeichers anfanglich frei
Seiten auf externen Datentragern, meist Magnetplatten
Laden Programmkode-Seiten in verfigbare Rahmen

evtl. alle verfigbaren Rahmen belegt,
dann Freimachen Rahmen mit einer "alten" Seite

e Algorithmen flar Seitenwechsel werden sehr haufig ausgefihrt,

17.11.2013

d.h. sie bestimmen wesentlich die Systemeffizienz
(Abwagung Entscheidungsgite gegen zeitlichen Aufwand )

Wechselstrategien  dlteste Seite (FIFO-Strategie)

Seite mit geringster Nutzungshaufigkeit
vorausschauend

Informatik-I (fur Verkehrsingenieure)
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Seitenwechseltechnik - Zeitprobleme

nur Lesezugriffe auf ,alte™ Seite

¢ Rahmen kdénnen uUberschrieben werden, da
Original verfligbar auf Platte

auch Schreibzugriffe auf ,alte" Seite

e Seiteninhalt verandert, Rickschreiben auf Platte erforderlich,
sonst keine Konsistenz

e Zugriffszeit auf externe Speicher >> Hauptspeicherzugriffszeit
d.h.
Paging nur sinnvoll, wenn Seitenwechsel relativ selten erfolgen.

Anzahl der >'> Anzahl der

bearbeiteten Seitenwechsel
Maschinenbefehle
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Seitenflattern

extrem haufige Seitenwechsel - extrem lange Programmlaufzeiten

Grund: schlechte Seitenwechselalgorithmen, zu kleiner Realspeicher
ungunstige Eigenschaften des Applikationsprogrammes

Minimierung Seitenwechsel

e haufigst genutzte Seiten mdglichst permanent im Realspeicher
Problem: Nutzungshaufigkeit nur statistisch vorhersehbar

e gute Programme konzentrieren Nutzung auf Schwerpunktseiten

e optimierende Compiler erforderlich

Schwerpunkt-
Seiten
Héaufigkeit A I
der y >
Seitennutzung

»
»

Seitennummer
17.11.2013 Informatik-I (fur Verkehrsingenieure) 36



Datenverwaltung

Realisierung des E/A-Systems betriebssystemspezifisch,
Unterschiede betreffen Arbeitsteilung zwischen BS-Komponenten

sowie den Grad der Abschottung geratespezifischer Funktionen

Oft Bereitstellung des Zugriffs auf zwei Anwenderschnittstellen

Treiber-Schnittstelle flr spezielle Falle
und LEAS, bestehend aus Dateisystem und Grafiksystem

LEAS-Nutzer

I Leas |

Dateisystem Grafiksystem

Hardwarenahe Treiberschicht
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Grafiksystem

Nutzerschnittstelle

weitgehend einheitlich far Bildschim und Drucker
Gerateumlegung dadurch vereinfacht

verschiedene Modi

Textausgabemodus (ASCII-Zeichen)

Grafikausgabemodus (Pixel)
Farbauflosung, z.B. True Color (16 bit pro Pixel)
Pixelauflosung, z.b. (1024x768 bzw. 72 dpi)
installierte Zeichensatze im Grafikmodus (z.B. ,Arial", ,18 dot")

Grafikroutinen fir einfache geometrische Probleme
Kreise, Linien, Hintergrundkachelung, Blinken

Anpassung an unterschiedliche Auflosungen, Farbtiefen, ...
z.B. Umwandlung Farbbild in Schwarz/WeiB-Bild
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Fenstertechnik

Fenster = Ausschnitt eines virtuellen Bildschirms,

i.a. mehrere Fenster auf realen Bildschirm

Anwendungsprogrammierer kann Fensterinhalt ohne Ricksicht
auf die anderen Fenster beschreiben.

Bediener bestimmt Aussehen
Fenster kann ganzen Bildschirm einnehmen
Fenster kann auf SinnbildgréBe verkleinert werden
mehrere Fenster kdnnen sich Uberdecken
Grafiksystem verwaltet Fensterinhalte
z.B. Retten von Inhalten verdeckter Fenster

ggf. Wiederherstellen von Fensterinhalten
wenn Fenster zu klein, Ausschnitt zeigen und Rollbalken

17.11.2013 Informatik-I (fur Verkehrsingenieure)
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Dateisystem

Programmierung des Datenzugriff auf externe Gerate erfordert
auf Maschinenbefehlsebene detaillierte geratespezifische Kenntnisse.

Dateisystem
- gewabhrleistet einheitlichen Datenzugriff auf alle externen Gerate

« erleichtert Anwendungsprogrammierung
verkurzt Entwicklungs- und Testzeitraume

Datei
- Datenbestand, der Uber einen Dateinamen identifiziert wird

- Zugriff Uber Betriebssystemdienste nach Zugriffsmethoden,
die von der Struktur der Daten abhangen
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Dateizugriffsmethoden

Datenstrukturen

e unstrukturierte sequentielle Bytefolge
e Folge von Datensatzen

Zugriffsmethoden (fur Lese- und Schreiboperationen)
o sequentielle Zugriffsmethode
logische Bearbeitungsreihenfolge der Daten

entspricht der physischen Anordnung der Daten

o direkte Zugriffsmethode
Dateneinheiten der Datei sind eindeutig nummeriert.
Bearbeitungsreihenfolge beliebig (Uber Angabe der Nummer)
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Dateizugriffsmethoden (2)

Auswahl der Zugriffsmethode

i.a. durch die Anwendung bestimmt

e aber auch z.T. durch Gerate oder Betriebssysteme erzwungen
e direkter Zugriff auf Tastatur, Magnetbanddateien, ... sinnlos

e Datenbanken nicht mit sequentiellen ZGM realisierbar

e UNIX, MS-DOS, MS-Windows, ...

alle Gerate werden bewusst im Sinne des einheitlichen Zugriffes
als Dateien mit einer flachen Struktur angesehen.

- nur sequentielle und direkte ZGM nutzbar
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Dateisystem Aufgaben

o Bereitstellung einer Schnittstelle

zur programmtechnischen Nutzung der Gerateperipherie
Abstraktion von speziellen Gerateeigenschaften
unabhangig von konkreter Hardware

e Bereitstellung abstrakter logischer Gerate fur Programmierer

z.B. Standardeingabe, Standardausgabe, Massenspeicher,
Grafikausgabegerat

Zuordnung zu physischen Gerate wird erst zur Laufzeit festgelegt.
Diese Flexibilitdat ermoéglicht ohne Programmanderung

Geratewechsel bei Havarien,
Nutzung verschiedenartiger Gerate (Drucker, Festplatte),
Programmlauf auf anderen Rechnern mit anderer Ausstattung

e Effizienzverbesserungen, wie interne Pufferung und Caching
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Logische Gerate

Standardausgabe (stdout)
Programm-Ausgabe (i.a. zeichenweise)
z.B. auf Drucker oder Bildschirm
e Standardeingabe (stdin)
Bedienereingabe (i.a. zeichenweise)
z.B. von Tastatur oder Magnetplatte
e Fehlerausgabe (stderr)
Ausgabe von Systemfehlernachrichten
evtl. auf dasselbe Gerat wie Standardausgabe
e Daten-E/A, direkt
adressierbare Ein- und Ausgabe von Datensatzen
z.B. bei Magnetplatte
o Daten-E/A, sequentiell
sequentielle Ein- oder Ausgabe von Datensatzen
Leserichtung festlegbar
z.B. bei Magnetband
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Dateien als logische Gerate

e J|ogische Gerate als Datenstromlieferanten bzw. —konsumenten
Zugriff (hardwareunabhangig) nach verschiedenen Methoden

o sequentiell
o Direkt

Unterscheidung von Eingabe-, Ausgabe- und Arbeitsdateien

e Bezeichnung log. Gerate je nach Betriebssystem unterschiedlich

CON, PRN, ...
STDIN, STDOUT
SYS001, SYS002, ...

e Zuordnung von logischen zu physischen Geraten durch
Bedienerkommandos bzw. Steueranweisungen
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Datenstrukturierung

Blockung
Zusammenfassung mehrerer logischer Dateneinheiten des LEAS
zu einer physischen Dateneinheit auf Datentrager

LEAS-Daten | | | | | | | |

Physische
Daten | | | | |

Segmentierung
Zerlegung/Verkettung einer logischen Dateneinheit des LEAS
in mehrere physische Dateneinheiten

LEAS-Daten | |

NP

Daten
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Dateisystem Nutzerschnittstelle

(Unix), MS-DOS, Windows, ...
Dateinamen miussen eindeutig sein
- bei groBeren Datentragern Einteilung in Verzeichnisse sinnvoll

Waurzel-Verzeichnis

Datentrager X
Datei Datei Subverzeichnis Datei Subverzeichnis
F1 F2 D1 D2
Datei Datei Subverzeichnis Datei Subverzeichnis
F11 F12 D11 F21 D21
Datei Datei Datei Datei Datei
F111 F112 F113 F211 F212

Dateikennzeichnung Uber Zugriffspfad\Dateiname, z.B. X:\D2\D21\F211
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Ausgewahlte Dateisysteme

MS-DOS, Windows, ...

e FAT (File Allocation Table) flr kleine Datentrager
Datei-ID besteht aus Name und Typ (max. 8 bzw. max. 3 Zeichen)

e NTFS (New Technology File System)
far leistungsfahige Systeme (ab Windows XP), unterstitzt
= (fast) unbegrenzt groBe Datentrager
= Jlange Dateinamen
» flexible Zugriffsrechte auf Dateiebene
= Konsistenz nach Abstlrzen

ext2, ext3 meistverwendete Linux-Dateisysteme
Leistungsmerkmale vergleichbar NTFS

NVFS (Non Volatile File System) Dateisystem flr Palm-Rechner
Ziel: VerschleiBreduktion beim Flash Memory
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Dateisystem Nutzerschnittstelle

Zugriffsfunktionen

1. Verzeichnis Anlegen, Ldschen, Auswahlen, Dateisuche

2. bestehende Datei Loschen, Umbenennen

Bei diesen Funktionen

Inputparameter: Verzeichnis-, bzw. Dateiname(n)

Ruckmeldung: O.K.

bzw. Fehlermeldung,
z.B. ,falscher Name"
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Dateisystem Handle

3. bestehende Datei Offnen, neue Datei Erzeugen

Inputparameter: Dateiname
interne Arbeit BS legt Dateiverwaltungsblock an
Nummer des Blockes ist das sog. Handle
im Block ,Bearbeitungszeiger auf Anfang"
RUckmeldung: 0O.K. mit Handle
bzw. Fehlermeldung, z.B. ,falscher Name"

4. gedffnete Dateien - Eingabe, Ausgabe, SchlieBen, Positionieren

Inputparameter: Handle, evtl. E/A-Adresse, ...
RUckmeldung: O.K. bzw. Fehlermeldung, z.B. , Dateiende"

Datei SchlieBen nach Beendigung der Dateinutzung erforderlich !
AbschluB3 z.B. Rest Ausgabepuffer auf Magnetplatte schreiben
und Dateiverwaltungsblock freigeben.
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Datentragerorganisation

Festlegungen zur Datenanordnung auf Datentragern,
abhangig von Datentragertyp und Betriebssystem

Lage und Inhalt von Datentragerkennsatze

e Datentrageridentifikation
e Nutzeridentifikation
e Informationen zur Speicherbelegung (Dateien und freier Speicher)

Aus diesen Kennsatzen ergeben sich dann

Position der Dateien und physischen Dateiblocke auf Datentrager.

z.B.

Magnetband: Datentragerkennsatz mit Band-/Nutzer-Name
gefolgt von einer Serie von Dateien,
(jeweils Dateikennsatz und mehrere Dateiblocke)
Bereichstrennung durch spezielle Bandmarken
Bandende durch Doppelmarke gekennzeichnet
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Datentragerorganisation - Magnetplatten

Grundformatierung (-Initialisierung): vollstandiges Beschreiben

e Datentragerkennsatz Besitzer, ..., Grundstruktur
e evtl. Boot Record Lader flr Betriebsssystem
e Verzeichnisse Informationen zur Datei-Lokalisierung,
d.h. Dateinamen und phys. Zuordnung,
evtl. Reservierungen freier Bldocke

Erstellungsdatum,
Angaben zu Zugriffsschutz-statistik

e i.a. mehrere Dateiverzeichnisse auf einem Datentrager
haufig Unterstitzung einer Verzeichnis-Hierarchie
e Dateien bzw. ,freie™ Blocke

Datentragerorganisation beeinfluBt wesentlich
e durchschnittliche Zugriffsgeschwindigkeit auf Nutzdaten
e Wartungsaufwand (Reorganisation)
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Dateisystem FAT (File Allocation Table)

Urspringlich entwickelt fir MS-DOS, heute Austauschformat

Sektoren physische Datenblécke (i.a 512 Byte)
Cluster Zusammenfassung mehrerer Sektoren
Numerierung (ab 1) ab AuBenspur O im Zylinder O
Partitionierung Unterteilung Festplatte in mehrere logische Bereiche
(in LV nicht weiter behandelt)

Datentrager

1. Sektor Urladereintrag (Boot Record)
fiur Formatinformationen und BS-Ladeprogramm
(Laden unterschiedlicher Betriebssysteme madglich)

danach FAT, evtl. zur Sicherheit mehrfach abgespeichert
Wurzelverzeichnis
Cluster, frei oder belegt (Dateien/Subverzeichnisse)
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FAT-12 1.Sektor

Position Parameter Inhalt Bemerkung

00 - 02 Sprungbefehl zur Laderoutine EB3C90

03-0A Name des Datentrégers "SYSTEMO1"

0B -0C Bytes / Sektor 0002 512

0D Sektoren / Cluster 01

OE - OF Anzahl reservierter Sektoren 0100 1

10 Anzahl der FAT 02

11-12 Anzahl Wurzelverzeichniseintrage | EO00 14

13-14 Gesamtzahl der Sektoren 400B 2880

(Begrenzung auf max. 32 MB) ergibt 1,44 MB

15 Datentragertyp FO Diskette

16 - 17 Sektoren / FAT 0900 9

18-19 Sektoren / Spur 1200 18

1A-1B Spuren / Zylinder 0200 2 (oben/unten)

1C-1D Anzahl verborgener Sektoren 0000

1E - ... Urladeprogramm Maschinenbefehle
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FAT-12 Verzeichnis

Position Inhalt Bemerkung
00 unterschiedlich 1. Ende Verzeichnis
meist (1.Zeichen Dateiname) 05 0. E5 Eintrag frei
(Datei gel6scht)
2E Subverzeichnis
sonst  (1.Zeichen Dateiname)
01 - 07 Rest des Dateinamens u.U. mit Leerzeichen aufgefillt
08 - 0A Dateityp u.U. mit Leerzeichen aufgefillt
0B Attribute Bit0...7 (ja=1, nein=0)
Bit 0 Nur-Lesedatei
Bitl  versteckte Datei
Bit2  Systemdatei
Bit3  Datentrdgername
Bit4 Subverzeichnis
Bit5  Backup nicht aktuell
Bit 6,7 reserviert
0C-15 reserviert
16 - 17 Zeit des letzten Schreibzugriffs
18-19 Datum der letzten Anderung
1A-1B Nummer des 1. Dateiclusters weiter Cluster-Kette in FAT
1C - 1F FilegroRe in Byte
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FAT-12

Position Inhalt Bemerkung
00 Datentragertyp s. Urladereintrag
01-02 FFFF
03-... unterschiedlich 12-bit-Clustertabelle ab Byte 3
Anker Im Rickwartsverkettung
Verzeichnis maoglich
Cluster- B
Kette

Spezielle Zeiger in FAT-12 Bemerkung
000 Cluster ist frei
002 - FEF Nummer des Folge-Clusters innerhalb einer Datei
FFO - FF6 reserviert
FF7 Cluster fehlerhaft
FF8 - FFF letzter Cluster in Kette
17.11.2013
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FAT - Kritik , Verbesserungen, Alternativen

Anlegen/Ldschen/... von Dateien
fihren nach gewisser Nutzungsdauer zur
Fragmentierung (Zerstiickelung) des Speicherraumes, dadurch
mehr Kammbewegungen, groBere Zugriffszeiten, héherer Verschleil3

- regelmaBige Defragmentierung des Datentragers erforderlich

Langenbegrenzung der Dateinamen auf 8.3-Format

- VFAT (Virtual FAT)
virtuelle Dateinamen bis 255 Zeichen
(1 Datei belegt mehrere Eintrage im Verzeichnis)
interne Alias-Namen weiter im 8.3-Format

FAT-Systeme haben keinen Nutzerschutz
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FAT - Begrenzung der Datentragergrofe

FAT-12 12-bit-Zeiger (4096 verschiedene Werte)

1 Sektor/Cluster (512 Byte/Cluster)
max. 2 MB DatentragergroBe (4096*512 Byte)

FAT-16 16-bit-Zeiger
max. 32 MB bei 1 Sektor/Cluster; 2 GB bei 64 Sektoren/Cluster
max. 216 Dateien, viele kleine Cluster, hoher Verschnitt

FAT-32 28-bit-Zeiger
max. 8 TB bei 64 Sektoren/Cluster; max. 4 GB DateigréBe

- gut geeignet als Transfersystem (USB-Sticks, ...),
da von allen Betriebssystemen unterstitzt

exFAT kaum Begrenzungen, nicht abwartskompatibel,
wird nicht von allen Betriebsssystemen unterstutzt
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Multiprogrammbetrieb

Prozef3

Vorgang der Abarbeitung eines Maschinenprogrammes
e Prozesse werden durch das Betriebsystem verwaltet.
e Sie konnen unterbrochen werden.

e Eine spatere Fortsetzung muf3 das Betriebssystem
garantieren.

Die ProzeBverwaltung des Betriebssystems ermdoglicht
die (Quasi-)Parallelarbeit mehrerer Prozesse.
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Betriebsmodi

Stapelverarbeitung
. Automatisierte Auftragsbearbeitung
J MultiprozeBbetrieb; mehrere Aufgaben

° Ziel: bestmogliche Auslastung aller Systemkomponenten

Dialogverarbeitung

° interaktive Systeme
. MultiprozeBbetrieb; mehrere Nutzer; mehrere Aufgaben
o Ziel: kurze Reaktionszeiten; hohe ProzeBanzahl

Echtzeitverarbeitung

. zeitkritische Aufgaben
° MultiprozeBbetrieb; schnelle, flexible ProzeBumschaltung
° Ziel: Echtzeitgarantie, Zuverlassigkeit
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Zeitparallele Abarbeitung von Programmen

prinzipiell méglich,
ohne wesentliche Laufzeiterh6hung der einzelnen Programme

Betriebssystem muB dazu
e jedem Programm einen virtuellen Prozessor bereitstellen
e und konfliktfreie Nutzung der Systemressourcen gewahrleisten

ProzefB zeitlich begrenzter Vorgang der Abarbeitung eines Programmes
auf einem virtuellen Prozessor

echte Parallelarbeit von Prozessen,
falls jedem virtuellen Prozessor ein realer Prozessor zugeordnet ist

bzw.
Quasiparallelitat, falls nur ein realer Prozessor verfligbar ist

e Einem virtuellen Prozessor wird realer Prozessor zugeordnet.
e Betriebssystem organisiert regelmaBige ProzeBumschaltungen,
damit alle Prozesse ablaufen kénnen.
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Beispiel

Betriebssystem organisiert flr 8 Prozesse
eine zeitzyklische ProzeBumschaltung (Zeitscheibe)

Ergebnis: Jeder ProzeB hat einen virtuellen Prozessor
mit mindestens 1/8 der Leistung des realen Prozessors.

ROIOAN
e . .
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Prozel3

BS kann Prozesse erzeugen, abbrechen, anhalten, fortsetzen,
ein ProzeB wird erzeugt (initiiert bzw. kreiert) durch

e Bereitstellung eines virtuellen Prozessors,
des erforderlichen Hauptspeichers
und evtl. weiteren Ressourcen
e Laden des Programmkodes und
Bereitstellung von Informationen in ProzeBumgebung
(z.B. Schalter, Dateinamen)
e durch Anlegen eines Steuerblockes zur ProzeBverwaltung

Prozesse

e arbeiten Programmschritte ab (nichtprivilegiert)

e konnen BS-Dienste nutzen, Betriebsmittel anfordern, besitzen, freigeben
e konnen jederzeit durch BS unterbrochen werden (Entzug BM Prozessor)
e konnen mit Hilfe von BS-Diensten mit anderen Prozessen kommunizieren
e konnen weitere Prozesse erzeugen (kreieren)

e mussen nach Erflllung ihrer Aufgaben terminieren (Existenz beenden)

17.11.2013 Informatik-I (fur Verkehrsingenieure) 63



ProzeBzustande

Prozesse befinden sich aus BS-Sicht immer in einem der Zustande,
zwischen denen sie wahrend ihrer Existenz wechseln.

BM
Freigeben

Abbrechen durch BS aktiv Aktivieren
S, durch BS
Terminieren C/)edu >
BM N
Anfordern aktivieren

Suspendierung
durch BS

Initiierendk_ /
BM-Freigabe

andere Prozesse

durch andere Prozesse

Aufhebung Suspendierung
durch BS
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Prozel3zustandsubergange

ProzeBerzeugung > ~wartend"
Zuteilung aller BM (auBBer Prozessor) - Lbereit"

ProzeBumschaltung (Auswahl eines aktiven Prozesses)
Scheduling J.bereit" &« > ,aktiv"

aktiver ProzeB fordert erfolglos Betriebsmittel an
BM sind z.B. Geraten, Meldungen (z.B. , E/A-Ende"), ....
> 7wartend"

Freigabe Betriebsmittel durch Prozesse bzw. externe Ereignisse
> L.bereit"

BS kann BM entziehen (Suspendierung)
z.B. Wechsel aktives Fenster — Tastatur/Maus-Entzug
> .wartend"

Prozel3 beendet sich selbst
bzw. BS beendet Prozel3 -> ,hicht existent"
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Schedulingalgorithmen

ProzeBumschaltungsalgorithmen bestimmen wesentlich Systemeffizienz

Aktivierung des Prozesses mit der hochsten Prioritat
Jedem ProzeB wird eine Prioritat zugeordnet (nicht trivial!).

e E/A-intensive Prozesse - hohe Prioritat

e rechenintensive Prozesse - niedrige Prioritat
andernfalls im Extremfall keine ProzeBumschaltung

e Prioritaten bestimmen Echtzeiteigenschaften!

Aktivierung nach Zeitscheiben

e ZeitlUberwachung des aktiven Prozesses (HW-unterstitzt)
e Suspendierung nach Ablauf einer Zeitscheibe
o ZeitscheibengréBe beeinfluBt ProzeBprioritat

Mischstrategien
z.B. variable ZeitscheibengrdBe je nach Rechenintensivitat
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Scheduling

Vergabealgorithmus fur BM
im Falle konkurrierender Anforderungen von exklusiven BM

Strategien

FIFO (First In First Out)
Bedienung der Anforderungen in der Reihenfolge des Eingangs
meistverwendete Strategie

LIFO (Last In First Out)
zuerst Bedienung der letzten Anforderung

Vergabe nach Prioritaten
z.B. bei zeitkritischen Vorgangen
Prioritdtenvergabe ist nicht trivial

stochastische Vergabe

Mischstrategien
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ProzelB3zustandsblock PCB

fir alle Prozesse ProzeBzustandsblock angelegt mit aktuellem Zustand

PCB muB alle Informationen enthalten,
die eine Fortsetzung unterbrochener Prozesse gestatten.

PCB-Parameter u.a. Bemerkung

Name des Prozesses zur Identifikation

Globalzustand des Prozesses |aktiv/bereit/wartend

Prioritat Besonders wichtig fur Echtzeitsysteme

Betriebsmittelanforderungen |Verwaltung aller ProzeB-BM,

Betriebsmittelzuteilungen bis auf Prozessor

Parameter z.B.

flir entzogene Betriebsmittel|Stand des BefehlsadreBregisters

(Fortsetzungsparameter bei ProzeBunterbrechung

flr nichtaktive Prozesse) Registerinhalte des Prozessors
Bildschirmfensterinhalte
ausgelagerte Programmkomponenten
Informationen Uber externe Speicher
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Aktivierung Scheduler

Scheduler muB fur ProzeBumschaltungen selbst Prozessor besitzen.

Scheduleraktivierung durch folgende Ereignisse moglich:

aktueller ProzeB ruft Betriebssystemdienst auf

nach Prozedurende normalerweise kein ProzeBwechsel

Trick:

Erledigung von Scheduleraufgaben innerhalb BS-Routine, d.h.
aktueller ProzeB3 wird in Bereitzustand versetzt (PCB-Eintrag),
dann die Dienstaufgabe erflllt
abschlieBend Aktivierung eines (evtl. anderen) Prozesses

aus der Menge der , bereiten™ Prozesse

externe Ereignisse aktivieren Unterbrechungsbehandlung
durch Betriebssystem

UBR analysiert neben UB-Behandlung auch den PCB
und realisiert evtl. vor UB-Ende eine ProzeBumschaltung
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Wechselwirkung zwischen Prozessen

unabhdngige Prozesse

e Ressourcenkonkurrenz um Prozessorzeit
o Konflikte beim Zugriff auf exklusive Betriebsmittel
e Programmierfehler - evtl. Auswirkungen auf andere Prozesse

abhangige Prozesse

e Erzeugung von (Kind-)Prozesse , dabei entstehen Hierarchien
ProzeBterminierung - alle Prozesse (Vater, S6hne, ...) beenden

o zeitliche parallele Arbeit an einer Aufgabe - Synchronisation

e gemeinsame Nutzung geteilt nutzbare BM
evtl. Zeitbeeinflussungen und Datenkonsistenzprobleme

e ProzeBkommunikation bzw. Nachrichtenaustausch
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Isolation von Prozessen

Probleme bei unbeschranktem BM-Zugriff der Anwenderprozesse,
evtl. unerwlnschte Stérungen bei fehlerhaftem ProzeBlauf

e z.B. Verfalschen von HS-Bereichen anderer Prozesse
Fehlersuche schwierig, falls Ursache nicht im abstirzenden Prozef3

e Isolation der Prozesse bzgl. HS-Zugriff, ...
(BS privilegiert, AP niederpriorisiert)
o Prozesse kdnnen nur eigenen HS-Bereich nutzen
o sonstige Zugriffe nur Uber ProzeBkommunikation des BS
zeitaufwendig, weil keine Referenzparameter mdéglich

- Threads leichtgewichtige Prozesse mit reduziertem HS-Schutz
Ubertragung von Zeigern (,call by reference"“) méglich

o effizient, aber nur nach sehr guter Testphase sinnvoll
e Thread-Kommunikation in verteilten Systemen nicht mdéglich
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Kritische Abschnitte

ProzeBumschaltungen dirfen nur erfolgen,
wenn unterbrochener Prozel3 spater korrekt fortgesetzt werden kann.

Ist dies nicht garantiert, liegt ein kritischer Abschnitt vor,
z.B. bei ,gleichzeitiger" Nutzung von Variablen

e Lesen - keine Probleme
e Andern - evtl. Konsistenzproblem
Zeitpunkt Thread A gemeinsame Thread B
Variable x

0 x=1
1 y=x+1
2 x=8 xX:=x+7
3 X:=y X=2

Ergebnis abhdngig vom Zeitverlauf(!), richtig ware x=9
Konsistenzverletzung trotz richtiger Programmierung(!) der Threads
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Kritische Abschnitte

Sperrungen

BS muB3 Dienste bereitstellen,

mit deren Hilfe in kritischen Abschnitten eine ProzeBumschaltung
verhindert werden kann.

z.B. Zugriffsschutz GUber Semaphore

Zeitpunkt Thread A gemeinsame Thread B Bemerkungen
Variable x
0 X_request x=1 Sperrung durch A
1 y:=x+1
2 x_request  Zugriff gesperrt flir B
Wartezustand
3 X:=y X=2
4 X_release Freigabe durch A
5 x=9 X:=x+7 B darf zugreifen
6 X_release Freigabe durch B

Ergebnis unabhangig vom Zeitverlauf(!) immer richtig
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Reentrante Prozeduren

Betriebsmittel ~gemeinsam genutzte Prozeduren®
in geteilt genutzten Hauptspeicherbereichen

e Kode nur einmal im HS - HS-Einsparung
e evtl. Konsistenzverletzungen
durch Nutzung gemeinsamer (prozedurinterner) Variablen

Verhinderung
o Prozeduren als kritische Abschnitte schutzen

o Reentrante Programmierung der Prozeduren
(Wiedereintrittsfahigkeit, z.B. beim PC BIOS)

dabei Variablen nicht in gemeinsamen HS-Bereichen,
sondern ausschlieBlich in prozeBeigenen Speichern
(z.B. Register, Stack, ...)
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ProzeBverklemmungen

Warten auf Ereignis, das nicht eintreten kann
Ursachen - Programmfehler oder
- Zuteilungskonflikt bei exklusiven Betriebsmitteln

z.B. Zuteilungskonflikt

Zeit Prozel A Prozel} B Bemerkungen

X_request . A erhalt BM x
. y_request B erhalt BM y
y_request . y-Zugriff gesperrt flr A
w . Wartezustand
W X_request x-Zugriff gesperrt fir B
W W Wartezustand / Verklemmung
y_release X_release
X_release y_release

Auflosung Abbrechen eines beteiligten Prozesses

Vermeidung bereits bei ProzeBstart alle BM zuteilen
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Prozesse unter Unix

baumartige ProzeBstruktur, jeder Proze3 mit ProzeB-ID PID

e PIDO swapper wird bei Systemstart erzeugt
e PID 1 init Urvater aller anderen Prozesse

Démonprozesse laufen im Hintergrund als Serverprozesse
Nutzerprozesse mit Dialogroutine shell, Kindprozesse bilden session

fork erzeugt Sohnprozel3, zunachst Kopie Vaterprozef3,
Sohn erbt gedffnete Dateien und ProzeBumgebung ,
(ProzeBumgebungsvariable flr Informationsaustausch)
liefert PID des Sohnes
VaterprozeB3 kann asynchron weiterarbeiten

wait Vater wartet auf Beendigung des Sohnprozesses

exec neuer ProzelB |adt Programmkode, danach ProzeBarbeit

exit ProzeBende, evtl. Informationsibermittlung an Vater
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Unix, weitere Systemdienste

e Thread-Unterstlitzung, reentranter Programmkode
(Shared Memory, Shared Library)

e ProzeB3synchronisation (Nutzung von Semaphoren)
Signalaustausch zwischen Prozessen - (Softwareunterbrechung)

SIGKILL fir ProzeBabbruch beim Zielprozef3
SIGSEGV fir ProzeBabbruch bei verbotenen Speicherzugriffen
SIGUSR1 far ProzeBsynchronisation

e ProzeBkommunikation (mehrere Mdglichkeiten)

o Pipeline - Nachrichtenaustausch Uber unidirektionale Puffer
(Sender schreibt in Pufferdatei, Empfanger liest)

o Filter - spezielle Pipelines
Standardausgabe Proze3 1 - Standardeingabe Prozef32

o Berkeley-Sockets
(spater weiterentwickelt fur Internet-Kommunikation, s.Kap. 6)
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Automatisierte Kommandoabarbeitung

Stapelverarbeitung

e haufig Eingabe immer gleicher Kommandofolgen
- Routine, hoher Bedienaufwand
e Programmierung von Kommandodateien
(Shellscripte, Batchfiles)
o Betriebssystem liest Kommandos nacheinander aus Datei

Problem

e menschlicher Bediener handelt intuitiv (meist) richtig,

(z.B. bei Anzeige von Ubersetzungsfehlern wird

Abarbeitung nicht gestartet, daftir Quellprogramm Uberarbeitet)
e Kommandodateien missen Steueranweisungen enthalten

fur alternative Ablaufe

Vorteil

e kurze Sitzungszeiten (weniger Fehlkommandos, schnelles Einlesen)
o zeitversetzte Arbeit mdglich (nachts ohne Bediener, ...)
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Mehrnutzersysteme

Computertechnik

e anfanglich 6konomischen Grinde flir Mehrnutzersysteme
spater Bedarf in Rechnernetzen

Einfache Losung: Nutzer arbeiten nacheinander

e evtl. irrtimliche Verfalschung der Daten anderer Nutzer
e oder gar vorsatzliche Datenschutzverletzungen
e Veranderungen der Nutzeroberflache u.a. Systemeinstellungen
e aufwendige Verwaltungsarbeiten an,
z.B. Nutzerzulassung, Nutzereinlass,
Rechenzeitplanung und -abrechnung

Besser: Betriebssysteme mit Nutzerverwaltung

e Rechteverwaltung
e Unterstltzung zeitparalleler Arbeit
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Nutzeradministration

Einrichten des Betriebssystems - Einrichtung eines privilegierten Nutzers

Administrator, Superuser
e uneingeschrankte Nutzerrechte
e hat Nutzerverwaltungsaufgaben
o Anmeldung neuer Nutzer beim Betriebssystem
o Zuordnung von Nutzerrechten zu den Nutzern
o Abmeldung von Nutzern

Nutzerrechte erlauben bzw. beschranken
o Datenzugriff,
o Geratezugriff
e Nutzungsumfang und -intensitat.

Betriebssystem hat abzusichern
o Identitatsprifung bei Sitzungsbeginn, evtl. Abweisung
e Verhinderung der Uberschreitung von Nutzerrechten
e Abrechnung erbrachter Dienstleistungen
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Praktische Nutzeradministration

Windows,lUber Systemsteuerung

Unix, i.a. Nutzung der Bedienkonsole

Die wichtigsten Nutzeradministrationskommandos sind

e login

e su
e newgrp
e chgrp

e chown

® Sd
e AacC

17.11.2013

Anmelden eines neuen Nutzers
initiales PaBwort, Gruppenzuordnung, Rechte,
eigenes Nutzerverzeichnis

Erweitern der Nutzerzugriffsrechte
Andern Gruppennummers eines Nutzers
Wechsel der Gruppenzugehorigkeit

von Dateien oder Verzeichnissen
Wechsel der Besitzerzugehdrigkeit

von Dateien oder Verzeichnissen
Systemabrechnung
Nutzerprotokollierung/-Abrechnung
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Unix - Zugriffsrechte

Nach erfolgreichem Einloggen kann der Nutzer
e unbegrenzt auf seine Dateien zugreifen,
auf andere Nutzerverzeichnisse nur gemaB seiner Rechte.
e den Zugriff anderer Nutzer auf seine Daten steuern

Kommando Is -/ Anzeige Zugriffsrechte im Verzeichnis
& Telnet - mephisto [_[]
LConnect  Edit Terminal Help
mephisto.inf.tu-dresden.de> 15 -1 -
total 45
“Fu-r-—r—- 1 gquetter wusers 20992 Jan 21 1998 bk_ws98.doc
druzr-xr-x 2 guetter users 8192 Dec 23 15:57 dana -
K= ' 4

Zugriffsrechtsangaben
e 1. Zeichen ("-" oder "d") Anzeige Datei oder Verzeichnis
e danach Rechte von Nutzer, Nutzergruppe und Anderen,
"rwx" (Recht Lesen, Schreiben und Programmausfuhrung),

bei Nichterteilung "-,
e weiterhin Anzeige Nutzername und Gruppenname
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Unix - Zugriffsrechte

Kommando

Beispielkommando in Abbildung bewirkt,
daB der Nutzer

e sich selbst das Ausfihrungsrecht entzieht

chmod Einstellen Zugriffsrechte im Verzeichnis

e der Nutzergruppe und den Anderen das Schreibrecht erteilt
e der Nutzergruppe und den Anderen das Ausfihrungsrecht entzieht

& Telnet - mephisto M= E3
LConnect Edit Temminal Help

mephisto.inf.tu-dresden.de> chmod u-x,g+w-x,0+w-%x dana ;|
mephisto.inf.tu-dresden.de> 1s -1 [
total 4%

-Fw-r--r—-— 1 guetter users 28992 Jan 21 1998 bk_ws98.doc
dru-ru-ru- 2 guetter users 8192 Dec 23 15:57 dana -
A o

Betriebssystem

o flUhrt vor jedem Dateizugriff eine Berechtigungsprifung aus

e und verweigert ggf. den Zugriff
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Unix - Nutzerkommunikation

Unterstlitzung der
e direkten Kommunikation zwischen angemeldeten Nutzern

Kommando: write guetter ttyp2
Hallo !
~NC
bewirkt Ausschrift ,Hallo I am Terminal ttyp2 des Nutzers guetter

e Kommunikation Uber BS-Mailboxen (Vorbild flr Internet-Mailservice)

Kommando: mail guetter
Subject: Test
Hallo !
D
Cc:

bewirkt Abspeichern Botschaft in Mailbox des Nutzers guetter
Nutzer guetter liest Botschaft durch Aufruf des Kommandos mail.
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Sicherheit

AuBerordentlich wichtig !

Da heute die meisten Computer in Rechnernetze integriert sind,
haben sehr viele Menschen die technische Zugriffsmadglichkeit
und kénnten Fehler beim Datenschutz ausnutzen.

Folgende VorsichtsmaBnahmen sollten generell ergriffen werden

e Vermeidung von Administrationsfehlern
Nutzungsberechtigungen restriktiv vergeben

e regelmaBige Prifung auf Virenbefall

e Wahl komplexer Passworte
regelmaBiges Wechseln von Passworten

e Vermeiden von Fehlern beim Setzen von Dateizugriffsrechten
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Portabilitat von Anwendungsprogrammen

Sind Anwendungsprogramme auf unterschiedlichen Systemen lauffahig?
ja, wenn Systemdubereinstimmung von Hardware, Betriebssystem, ...
? bei Nichtlbereinstimmung

Kompatibilitat von
Bindarkode  Maschinenkodeprogramme sollen portierbar sein
nur bei Rechnerfamilien méglich
z.B. Wintel, IBM Familie 360/370/390
Quellkode  Portierbar durch Ubersetzung auf neuem Zielsystem
z.B. C-Programm entwickelt an IBM Workstation/AIX
- PC/Linux

interpretative Abarbeitung des Quellkodes
z.B. Scriptsprachen (UNIX-Shellscripte, perl, php, ...)
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Virtuelle Maschinen

vorangetrieben durch IBM, um auf einem Wirtsrechner
koexistente Arbeit mehrerer (IBM-)Betriebssystem zu erreichen

Plattform mit Mikrokern stellt virtuelle Rechner (VM) zur Verfigung

VM (virtuelle) Abstraktion eines IBM-Rechners mit eigenem
= virtuellem Prozessor
= virtuellem Hauptspeicher
= virtuellem Peripheriegeraten
Jede virtuelle Maschine kann eigenes BS laden

VMware
vergleichbare Losung zur Bereitstellung virtueller Maschinen
auf Rechnern mit x86-Architektur
Nutzung z.B. Reduktion der Anzahl der Serverrechner
in Rechenzentren
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JAVA

Interpretative Abarbeitung von Quellkode
e hohe Portabilitat, aber
e hoher Leistungsverlust gegeniber Abarbeitung im Maschinenkode

JAVA - Ansatz (nicht zu verwechseln mit Javascript)

e Quellprogramm in Sprache Java (objektorientiert, ahnlich C++)
e Ubersetzung in Java-Bytekode
(kompakter/effizienter als Quellkode, nicht maschinenabhangig)
e Interpretative Abarbeitung in virtueller Java-Bytemaschine
(existiert fur praktisch alle Plattformen)

Java-

Java-
Programm | —*

Bytemaschine

(Bytekode) realer
Computer
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Betriebssystem - Client/Server Architektur

(Mikro)-Kern

e nur unbedingt im privilegierter Status erforderliche Komponenten
e Hauptspeicherverwaltung

e ProzeBverwaltung mit ProzeBkommunikationsunterstiitzung

e elementare Hardwarebehandlungsroutinen

Betriebssystem- und Anwendungsprozesse
e gesteuert vom Kern, unprivilegierter Status

Betriebssystem
e stabil
fehlerhafte Anwendungsprozesse kdnnen Kern nicht zerstéren
e erleichterte Weiterentwicklung des Kerns (Testung, ...)
fehlerhafte Betriebssystemprozesse
flihren nicht zur Zerstérung des Kerns
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Betriebssystem - Client/Server Architektur

Ablauf Betriebssystemruf

1. Anwendungsprozesse (Client) kodiert BS-Ruf in Nachricht,
2. sendet Uber Mikrokern an Betriebssystemprozel3
3. BetriebssystemprozeBB empfangt Nachricht, fUhrt BS-Ruf aus und
4. schickt Antwortnachricht zurtck
BS-Ruf
—_——p
<_ ________
Antwort
send wait wait send
Mikro Kern

Laufzeitverschlechterung gegenuber direktem Aufruf
getrennte Speicherraume Client/Server 2> Referenzparameter unmaéglich
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